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Resumo

Este estudo teve por objetivo entender como o0s
gestores de Tl garantem o sigilo das informacdes dos
pacientes pelo sistema de prontuario eletrénico. Tratou-
se de uma pesquisa exploratéria, qualitativa, tipo estudo
de caso, onde foram realizadas entrevistas por meio de
guestionarios aos gestores de Tl das unidades
selecionadas no periodo de maio a setembro de 2015.
O Prontuério Eletrénico € um documento pessoal e
intransferivel onde constam informacBes sobre a
histéria clinica do paciente desde o nascimento até sua
morte e permite o acesso imediato, uma vez que o
sistema on-line integra todos os dados relativos aos
pacientes em uma unidade de saude. Portanto, faz-se
necessario garantir o sigilo das informacdes registradas
pelos profissionais de salde. Conclui-se que o
gerenciamento do sigilo das informacdes € feito
principalmente por meio de senha de acesso, bem
eletrbnica nos sistemas

como com assinatura

informatizados.
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Abstract

This study aimed to understand how do IT managers
ensure the confidentiality of patient information on
electronic medical records system. This was an
exploratory, qualitative research, of case type study
where interviews were conducted by means of
questionnaires made with IT managers of the selected
units in the period from May to September 2015. The
Electronic Health Record is a personal and non-
transferable document that contains information on the
clinical history of the patient from birth to his death and
allows immediate access once the online system
integrates all data relating to patients in a health care
facility. Therefore, it is necessary to ensure the
confidentiality of the information recorded by
professionals of the area. We conclude that the
management of the confidentiality of information is
mainly done through a password and electronic

signature in the computer systems.
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1. Introducao

Os avancos em Tecnologia da Informacdo sdo essenciais para a difusdo do conhecimento
médico, melhorando a assisténcia ao paciente, diminuindo a margem de erro e aumentando
a qualidade da informacdo referente a histéria clinica do individuo. O processo desse
trabalho, ou seja, o registro eletronico de salde torna possivel a visdo multi-institucional

multiprofissional e de continuidade da assisténcia (Mourdo & Neves, 2010).

A palavra prontuario origina-se do latim promptuarium e significa “lugar onde sdo guardadas
coisas de que se pode precisar a qualquer momento” ou “manual de informacdes Uteis” ou
ainda “ficha que contém os dados pertinentes de uma pessoa” (Patricio, Maia, Machiavelli,&

Navaes, 2011).

No final dos anos 1960, as primeiras tentativas de implantar o prontuario eletrénico nos
servigos de saude comecaram a surgir de forma primitiva e limitada para organizar e cruzar
informacdes existentes, sem o devido foco nos pacientes ou usudrios. A partir dos anos 1980
surgiram as novas tecnologias gerenciais em salde, como os grupos relacionados de
diagnodsticos (DRGS), a digitalizagao de fichas clinicas e o cruzamento dessas informagdes

com os dados cadastrais de usudrios do sistema de saude (Médici, 2010 apud Hora, 2012).

Neste ambito, o Conselho Nacional de Secretdrios de Saude (CONASS), visando ao pleno
exercicio de suas macrofuncdes, aprova a legitimacao do Prontudrio Eletronico do Paciente
(PEP) ao afirmar que “a existéncia de bons sistemas de registros e organizacdo de
informacgdes seria a maneira mais natural para reduzir a fragmentacdo das informagdes em
saude, o que era praticamente impossivel antes dos surgimentos dos registros eletronicos

em saude” (Conselho Nacional de Secretarios de Saude, 2011).

E evidente, na atualidade, que nada poderia funcionar sem uma quantidade significativa de
informacdes. Este ainda é um desafio das instituicdes de saude, como forma de permitir um
aperfeicoamento nas praticas da assisténcia, que devem estar relacionadas com o objetivo

da organizacdo, para atingir sua maturidade organizacional (SIAG, 2015).
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Dessa maneira, a gestdao da informacao é responsavel por melhorar o processo de trabalho
em saude, por meio de um sistema que seja capaz de administrar os recursos internos e
externos de uma instituicdo para produzir informacdes para a pratica profissional, com a
coleta, o processamento, a anadlise, a interpretacdo, a relagdo e a transmissao dos dados
sobre uma instituicdo para entender as necessidades informacionais e disponibiliza-las para

a solugdo de problemas de uma entidade (SIAG, 2015).

Poucos profissionais se sentem seguros para tomar ou justificar uma tomada de decisdao nao
baseada em informacdo sélida. Assim, a assisténcia de saude deve subsidiar-se em dados
colhidos, sistematizados e analisados, pois a informacdo é a base da decisdo e ingrediente
fundamental para evitar problemas e resolvé-los. Mas infelizmente a organizacao da

informacao ainda é um recurso inacessivel para muitas instituicdes (Mourdao & Neves, 2010).

De um modo geral, o prontuario eletrénico permite reunir toda a informacdo do paciente,
trazendo beneficios para a assisténcia. Majewiski (2003) afirma que se pode garantir a
melhoria do atendimento do paciente, assegurada pela continuidade da assisténcia
prestada, por integrar todas as fontes, economizar e espago e melhor preservar os dados

mantidos em meio eletrdnico.

Os registros sdo acessados com maior agilidade, favorecendo o compartilhamento e o
acesso simultaneo a informacgdes sobre pacientes para a equipe multiprofissional de uma

instituicdo de saude (Majewiski, 2003).

Possari (2005) afirma que o PEP pode ser considerado um sistema eficaz de apoio para dar
suporte ao cuidado, garantindo a exceléncia na qualidade da informacdo, facilitando o
acesso aos dados, permitindo uma assisténcia com foco no paciente, disponibilizando a
histéria clinica por meio de registros eletronicos acessiveis, protegidos e Uteis. Além de
proporcionar aos profissionais maior tempo ao lado do paciente na prestacdao dos cuidados,
o PEP também pode fornecer dados para gerenciar os custos diretos e indiretos dos
pacientes e permitir analisar a atuacdo do profissional, colaborando para o desenvolvimento

do conhecimento cientifico dos profissionais da area da saude.

Dentro desse contexto, torna-se indispensavel o conhecimento adequado das normas éticas
e legais vigentes, pois existem os riscos associados a perda da privacidade e

confidencialidade e o uso indevido das informacdes (Majewiski, 2003) .
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Segundo Durand (1999 pag.3), a ética pode ser definida como “uma reflexdao sobre as
questdes fundamentais do agir humano. Falar sobre ética e privacidade de informag¢des em

saude é muito delicado, pois, nesta area, o principal enfoque sdo as pessoas e suas vidas”.

As informacdes contidas no PEP sdo de propriedade do paciente, e os profissionais da salde
envolvidos neste processo possuem o desafio continuo de garantir o acesso e uso das
informacdes apenas as pessoas capacitadas, fornecendo dados confidveis, de qualidade,
completas, legiveis e de autoria identificada, sempre que o usudrio delas necessitar, ao
mesmo tempo em que garante a seguranca, o sigilo e a privacidade dessas informacdes, que
sao concedidas pelo paciente, em confidéncia, durante o atendimento ou obtidas a partir de
exames e procedimentos realizados com finalidades diagndsticas ou terapéuticas

(Majewiski, 2003).

O Cédigo de Etica Médica, no seu artigo 11, impde o sigilo como um principio fundamental
para o exercicio da medicina. No Capitulo IX estdo as obrigacdes com o sigilo profissional. L&
estdo: o dever do médico de orientar seus auxiliares e zelar para que todos respeitem o
segredo profissional, e também a proibicdo do médico em facilitar o acesso ao prontuario
por pessoas que nao sdo obrigadas ao sigilo profissional. S6 o consentimento do paciente
poderia autorizar a revelagao do conteludo do prontuario, através do principio da autonomia

(Conselho Federal de Medicina, 2016).

O paciente decide quais informacdes quer guardar para si e quais deseja revelar. Porém, no
préprio Cédigo de Etica Médica, artigo 102, ha uma ressalva sobre tal revela¢do, podendo
ser feita “por justa causa, dever legal ou autorizacdo expressa do paciente” (Conselho

Federal de medicina, 2016).

As leis e cdédigos nacionais que se referem aos aspectos legais do PEP sdo: Declaracdo
Universal dos Direitos do Homem, Cédigo de Etica Médica, Resolucdes do CFM, Constituicdo
Brasileira, Novo Cddigo Civil Brasileiro, Cddigo Penal Brasileiro, Politica Nacional de
Seguranca da Informacao, Leis: 4.833/1988, 9.610/1998, 84/1999, 268/1999 e 3.360/2000; e
Medida Provisdria N2 2.200 - ICP Brasil (Motta, 2003, Conselho Federal de Medicina, 2016).

A Constituicdo Federal (Brasil, 1988), em seu Art. 5°, assegura a todos os brasileiros a
inviolabilidade do direito a seguranga, abrangendo, entre outros, os seguintes itens: 1) é

inviolavel o sigilo de dados; 2)é assegurado a todos o acesso a informacdo e resguardado o
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sigilo da fonte, quando necessario ao exercicio profissional; 3)sdo invioldveis a intimidade, a
vida privada, a honra e a imagem das pessoas, assegurado o direito a indenizagdo pelo dano

material ou moral decorrente de sua violagao.

O entendimento sobre a privacidade das informacdes do Prontuario Eletronico do Paciente é
importante, pois basta que alguma informacao sobre uma pessoa seja cedida ou facilitada
indevidamente a pessoas sem autoriza¢cdo para que haja constrangimento e sofrimento ao
paciente, e, assim, mina-se o fundamento da adesdo desse método de registro nas

instituicoes de saude.

Portanto, dentre os objetivos deste estudo, cabe entender como é gerenciado o sigilo das
informacgdes do prontudrio eletrénico em uma instituicdao hospitalar, como esse processo é

feito e de que maneira se respeitam os principios éticos e direitos do paciente.

2. Referencial Teorico

Gerenciamento da informacao

O sistema de informacdo em saude deve possibilitar a realizacdo de pesquisa e fornecer
evidéncia para auxiliar no processo de ensino, contribuindo dessa forma para a melhoria da
qualidade, da eficiéncia e da eficacia do atendimento em saude. Assim, como fungdes
principais, pode-se afirmar que uns SIS (Sistema Integrado de Saude) deve ser utilizado para
gerenciar a informacdao que os profissionais de saude precisam para desempenhar as
atividades com efetividade e eficiéncia, facilitar a comunicacdo, integrar a informacdo e
coordenar as agdes entre os multiplos membros da equipe profissional de atendimento,

fornecendo recursos para apoio financeiro e administrativo (Marin, 2010).

O gerenciamento da informacdo é um processo que consiste nas atividades de busca,
identificacdo, classificacdo, processamento, armazenamento e distribuicao de informacdes,
independentemente do formato ou meio em que se encontrem, seja em documentos fisicos

ou digitais (Furlan, 2011).

A informacdo é determinante para a sobrevivéncia de ambientes organizacionais. Portanto,
para possibilitar tais atividades em saude, multiplas informacgdes sobre o estado do paciente

sdo necessarias. Por outro lado, os procedimentos realizados pelos profissionais também
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geram outras diversas informagdes, que vao garantir a continuidade do processo de cuidado.
Sao fontes diferentes de dados, gerando consequentemente diferentes informacgdes. Para
tanto, esses dados precisam ser agregados e organizados de modo a produzir um contexto
que servird de apoio para tomada de decisdo sobre os tipos de tratamento, aos quais o
paciente deverd ser submetido, orientando todo o processo de atendimento a saide de um

individuo e da populagao (Marin, 2010).

O sistema da informagdo tem como objetivo fazer com que essas informagdes cheguem as
pessoas que necessitam delas para que possam tomar decisdo no momento certo

(Cherobino, 2006).

As etapas sdo as seguintes: busca — escolha de fontes de informacdo confidveis que se
adéquam aos critérios de qualidade definidos pelo profissional e cliente (paciente);
identificacdo — utilizar informacdes relevantes para as necessidades do cliente; classificacdo
— agrupar as informacgdes de acordo com as caracteristicas e propriedades identificadas para
facilitar a andlise e processamento; processamento — manter a informacdo adequada e
segura para facilitar seu uso e compreensdo; armazenamento —armazenar a informagao para
facilitar seu acesso quando necessario, usando as técnicas de classificacdo e processamento,
essa etapa é importante e deve ser realizada quando houver um propésito especifico, pois a
informagdo pode ser de uso imediato e perde seu valor quando nao utilizada no momento
certo; distribuicdo — a informagdo deve chegar para quem a solicita no momento certo

(Cherobino, 2006).

A preocupagdao com a segurancga dos sistemas computacionais ndo é recente. O processo de
definicdo de regras e padrdes de seguranca iniciou-se na década de 1960 (com o impulso da
Guerra Fria), culminando com a publicacdo, no final do ano 2000, da norma Internacional de
Seguranca da Informacdo ISO/IEC-17799, a qual possui uma versido aplicada aos paises de

lingua portuguesa, denominada NBR ISO/IEC-17799, de 2001 (SIAG, 2015).

A inclusdo da seguranca das informagdes comegca com a garantia de que uma das mais
importantes recomendacdes da ISO 13335-2 estd sendo aplicada. Em suma, deve ser
acordado que os representantes de todos os setores da organizacdo estejam
comprometidos com a politica de Seguranca da Informacdo a ser implantada. Esse

comprometimento é obtido por meio da criagdo de um comité ou forum de seguranga da
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informacdo, que deve regularmente se reunir para sinalizar e respaldar o trabalho do

chamado Security Officer (SIAG, 2015).

Uma das fungdes principais desse comité é definir o nivel de risco aceitavel pela organizacao.
Dependendo do tamanho da organizacdo, recomenda-se, além desse comité, a criacdo de
um departamento de seguranc¢a da informagdo, sob responsabilidade do Security Officer

(SIAG, 2015).

A norma BS 7799-2 oferece as ferramentas para a implantacdo e gestdo através do modelo
PDCA. O Padrdo BS7799 e a Norma ISO/IEC 17799 tém o objetivo de fornecer
recomendacdes para gestdo da seguranca da informacdo para uso por aqueles que sdo
responsaveis pela introducdo, implementacdo ou manutencdo da seguranca em suas
empresas. Eles também se destinam a fornecer uma base comum para o desenvolvimento
de normas e de praticas efetivas voltadas a seguranca organizacional e, também, a

estabelecer a confianga nos relacionamentos entre as organizac¢des (SIAG, 2015).

Para que as organizagbes possam viver nesse ambiente, devem submeter-se a uma mudanca
constante, de maneira que seja feito um reajuste na proposta de valor e melhoria continua,
que deve cobrir todo ciclo da gestdo, desde a estratégia a operacionalizagdo, agregado a

uma monitoracao frequente (SIAG, 2015).

Realizar a gestdo da informacdo é papel de uma profissdo especifica de pessoas que tenham
competéncias necessarias para tal atividade. Podem-se identificar algumas dessas
formacoes: biblioteconomia, ciéncia da informacdo; documentacdo; gestdo da informacao;

comunicacao social; informatica; arquivologia; entre outras (Dussault,1992).

No ambito da saude, a Agéncia Nacional de Saude Suplementar necessita lidar com
informacgdes vindas de diversas fontes: prestadores de assisténcia a saude, operadoras de
planos de saude, sistemas de informacdo do SUS, beneficidrios de planos de saude etc.

(Patricio, Maia, Machiavelli &Navaes, 2011)

Os consumidores também necessitam de informacdes para tomar decisdes referentes a
planos e prestadores de atencdo a saude. Os exemplos citados acima demonstram de
maneira simples o grande volume e fluxo de informacgdes utilizadas em cada fragmento do

sistema de saude (Patricio, Maia, Machiavelli &Navaes, 2011).
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A atual base de uma organiza¢dao proporcionada pela tecnologia da informagdo oferece
condi¢cbes que facilitam uma eficiente coleta e uso dos dados, incluindo: 1) registro
eletronico que contém registros longos, do nascimento a morte dos pacientes; 2)sistemas de
informacgdo que capacitam uma coleta, uso e reconfiguragdo mais sistematica e abrangente
da informacdo em saude; 3) cartdo eletronico que habilita que os dados do paciente sejam
registrados e acessados em um cartdo emitido para esse paciente; 4) identificadores Unicos
do paciente que estabelecem um vinculo com vdrias bases de dados na atencdo a saude e
com bases ndo relacionadas a saude (créditos, bancos, registros militares). Registros Unicos
para instituicGes poderem exercer funcées semelhantes; 5) redes internas projetadas para
compartilhar informacgdes entre organizagées afiliadas que proporcionam servicos médicos,
servicos de reembolso, revisdo de qualidade, 6) redes publicas, como a Internet, que
permitem a integracdo de informacGes sobre a atencdo a saude e de outros tipos em

diversas instituicOes espalhadas geograficamente (Agostin, 2011).

Assim, para estabelecer interoperabilidade, é preciso que o usuario esteja convencido do
valor proposto pelos padroes e que esses padroes (de registro, comunicacdo e

documentacdo) sejam implantados e aderidos.

Sigilos das informagoes de saude

O sigilo de dados é uma tese trazida pela Constituicdo Federal de 1988. A inovagao trouxe
com ela duvidas interpretativas que merecem, por isso mesmo, uma reflexdo mais detida. A
inviolabilidade do sigilo de dados (art. 5C, Xll) é relacionada ao direito fundamental a
privacidade (art. 5S, X). Em questdo esta o direito de o individuo excluir do conhecimento de
terceiros aquilo que a ele sé é pertinente e que diz respeito ao seu modo de ser exclusivo no
ambito de sua vida privada. Mister se faz, pois, explicitar a correlagdo entre sigilo e
privacidade, assinalando também o que os distingue, principalmente quanto ao direito a

privacidade (Brasil, 1988).

A confidencialidade é um dos pilares fundamentais da sustentacdao de uma relagao entre o
paciente e o médico de forma produtiva e confidvel, bem como a privacidade, que é a

limitagdo do acesso as informagdes de determinada pessoa (Francisconi & Goldim, 1998).
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E esta garantia que faz os pacientes buscarem auxilio médico quando necessitam, sem medo
de repercussdes econdmicas ou sociais que possam provir de seu estado de saude. Dessa
forma, um compromisso tem de ser atingido entre a necessidade assistencial, gerencial,
social e cientifica, mantendo a privacidade e a confidencialidade dessas mesmas

informacdes (Francisconi & Goldim, 1998).

As informacodes cedidas pelos pacientes, quando de seu atendimento em um hospital, posto
de saude ou consultério, assim como os resultados de exames e procedimentos realizados
com finalidade diagndstica ou terapéutica, sdo de sua propriedade. Portanto, os médicos,
enfermeiros e demais profissionais de saude ou area administrativa que entram em contato
com as informacdes tém apenas autorizacdo para o acesso as mesmas em funcdo de sua

necessidade profissional, mas ndo o direito de usa-las livremente (Furlan, 2011).

Dessa forma, os profissionais somente deverdo ter acesso as informacdes que efetivamente

contribuirem para o atendimento do paciente (Francisconi & Goldim, 1998).

Conforme o Cédigo de Etica profissional, além de uma obrigacdo, também é um dever de
todos os profissionais e instituicdes garantir a preservacdo do segredo das informacées,

conceito este proposto por Sir David Ross, em 1930 (Conselho Federal de Medicina, 2016).

Essa relagao de confianca se estabelece entre o paciente e seu médico e se estende a todos
os demais profissionais das dreas de saude e administrativa, incluindo-se as secretarias e
recepcionistas que tenham contato direto ou indireto com as informag¢des obtidas

(Francisconi & Goldim, 1998).

As instituicdes tém a obrigacdo de manter um sistema seguro de protec¢ao ao PEP. Logo, as
normas e rotinas de restricdo de acesso aos prontudrios e de utilizacdo de senhas de
seguranca em sistemas informatizados devem ser continuamente atualizadas (Francisconi &

Goldim, 1998).

Por sua vez, o acesso de terceiros envolvidos no atendimento, como seguradoras e outros

prestadores de servicos, deve merecer especial atencdo (Francisconi & Goldim, 1998).

Existem principios e aspectos de seguranga para o prontudrio eletronico do paciente, sdo

eles:
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1) Integridade: processo de assegurar que recursos ou dados nao sejam alterados por

entidades ndo autorizadas.

2) Confidencialidade: necessidade de proteger informagdes sensiveis de forma a nao

serem vistas indiscriminadamente.
3) Disponibilidade: possivel acesso ao sistema para usuarios autorizados.
4) Autenticac¢ado: processo pelo qual a identidade de uma pessoa possa ser verificada.

5) Autorizagdo: associar uma identidade a uma lista de direitos, privilégios, ou areas de

acesso.

6) Nao repudio (ou Legalidade): quando alguém ndo pode negar a autenticidade de um

documento, a sua assinatura ou o seu envio.

7) Auditoria: processo de assegurar que a atividade de um usudrio possa ser
devidamente registrada e revista para detectar eventos suspeitos (Martins, Saukas, &

Zanardo, 2004).

E de suma importancia manter o sigilo das informacdes contidas nos PEPs, com a finalidade
de limitar que acdes realizadas por usudrios legitimos possam romper a privacidade em seus
acessos desnecessarios ou nao autorizados. Também devemos pensar em maneiras de evitar
gue pessoas ndo autorizadas possam ter acesso a essas informacdes (Francisconi & Goldim,

1998).

A fim de objetivar a seguranca dos PEPs, podemos utilizar alguns mecanismos, como o
controle de acesso por login e senha (Martins, 2004); certificados digitais (Assinatura
Eletronica E Infra-Estrutura De Chaves Publicas, 22/03/2015); biometria, firewall (parede de
fogo), politicas e praticas (Motta, 2003; Martins, 2004;), backups e log de auditoria
(Anderson, 1996).

75


http://prisma.com/

PRISMA.COM n.° 30 ISSN: 1646 - 3153

Prontuarios Eletronicos do Paciente (PEPs)

Ao longo da histdria é possivel identificar, segundo Massad, Marin e Azevedo Neto (2003),
que Hipdcrates, no século V a.C, incentivava os médicos a elaborarem registros escritos para

avaliar a evolugdo da enfermidade e identificar suas possiveis causas (Hora, 2012).

O prontudrio do paciente é definido como “documento Unico, formado por informacdes,
sinais e imagens registrados a partir de fatos, acontecimentos e situagdes sobre a saude do
paciente e a assisténcia a ele prestada, com carater legal, sigiloso e cientifico, utilizado para
possibilitar tanto a comunicagdo entre os membros de uma equipe multiprofissional como a

continuidade da assisténcia prestada ao individuo” (Pinto, 2006)

No Brasil, desde 1873 todos os prontudrios passaram a ser guardados. Essa responsabilidade
passou a ser do chamado Servico de Arquivo Médico e Estatistica (SAME), cuja primeira
unidade foi implantada pelo Hospital das Clinicas da Faculdade de Medicina da Universidade

de S3o Paulo em 1943 (Pinto, 2006)

Ainda segundo o Conselho Federal de Medicina (CFM), os prontuarios de papel devem ser
guardados por um periodo de 20 anos apds o ultimo registro ou o 6bito do paciente. Além
disso, existem regras bem especificas e indspitas para se desfazer dos prontudrios, o que
torna esta tarefa pouco atraente. Assim sendo, podemos imaginar o que isto significa em
termos quantitativos e qualitativos no que diz respeito ao arquivamento de tanta

informacao (Conselho Federal de Medicina, 2016).

No Brasil, o empenho para a investigacdo de um modelo de Prontuario Eletrénico do
Paciente (PEP) surgiu no meio universitario na década de 1990. Esforgos isolados levaram ao
desenvolvimento em varias instituicdes nos centros urbanos. Tendo em vista a necessidade
de um padrao para registros de informacdes sobre o paciente e a integracdo dos sistemas de
informacdo de saude, o Ministério da Saude prop6s em 2002 um conjunto minimo de
informacgdes sobre o paciente que deveriam constar em um prontudrio médico, pertencendo
as Comissoes de Revisdo de Prontuario dos estabelecimentos de salde fiscalizar se o registro

esta sendo feito de forma adequada (Patricio et al., 2011).

De modo geral, o principio basico de construcdo do PEP baseia-se na integracdo da

informacdo. Assim, uma vez coletada a informacdo, ela é registrada em determinado
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formato para fins de armazenamento e tal registro deve ser fisicamente distribuido entre os
hospitais, agéncias de seguro-saude, clinicas, laboratérios e demais setores envolvidos,
sendo compartilhado entre os profissionais de saude, de acordo com os direitos de acesso

de cada um (Marin, 2010).

O PEP integra-se a um banco de dados de informacgdes sobre a histéria clinica do paciente,
desde o nascimento até sua morte. Seu objetivo é permitir o recolhimento e a recuperacao
de eventos clinicos de um individuo de forma que todos os profissionais de saude
autorizados possam ter acesso, possibilitando uma assisténcia de melhor qualidade (Mouréo

& Neves, 2010).

Para Proenca (2011), o PEP permite o acesso imediato a consultas especializadas e de
urgéncia, uma vez que o sistema on-line integra todos os dados relativos aos pacientes em

um dos Centros de Saude informatizados.

As normas técnicas sdao bastante complexas e exigem que o sistema tenha, entre outros
requisitos: identificacdo e autenticacdo do usuario; controle de sessdo do usuario;
mecanismos de controle e autorizacdo de acesso; possibilidade de geracdo e recuperacdo de
copias de seguranca; confiabilidade e seguranca dos dados; possibilidade de auditoria, com
registro (log) de todos os eventos realizados; certificacdo digital e assinatura digital (Patricio

et al.,, 2011).

Apesar do avan¢o na tecnologia da informacdao, no Brasil é comum a existéncia de
instituicoes que utilizam o prontudrio em papel. Geralmente, trata-se de documentos pouco

estruturados (Patricio et al., 2011).

Este tipo de prontudrio mostra vdrias desvantagens tanto para a conservagao e organizagao
dos documentos quanto para a agilidade do fluxo de atendimento. Além de apresentar
elegibilidade, ocupa maior espaco fisico e tem maior indice de perda de informacao,
resultando em prontuarios incompletos que impossibilitam o controle adequado de acesso
as informacgdes bem como sua confidencialidade. Embora tradicionalmente o prontuario por
possuir esse extenso grupo de informagdes e documentos, muitas informacdes tornam-se
desnecessarias para a assisténcia ao paciente apds a alta do mesmo, porém podem ser
importantes para a administracdo, para a pesquisa e 0 ensino, ou por questdes legais

(Patricio et al., 2011).
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Além disso, as informagdes podem ser utilizadas para monitorar o perfil epidemiolédgico da
populagdo, bem como identificar o surgimento de doengas e até mesmo para estudos sobre

procedimentos realizados e custos dos servicos (Patricio et al., 2011).

O Prontudrio Eletronico do Paciente (PEP) surgiu, entdo, como uma proposta para unir todos
os diferentes tipos de dados produzidos em variados formatos, em épocas diferentes, feitos

por diferentes profissionais da equipe de saude (Marin, 2010).

3. Metodologia

Trata-se de uma pesquisa exploratdria, qualitativa, do tipo estudo de caso.

Os dados foram avaliados pelo método de andlise de conteldo, visando entender a
realidade e responder seu problema de pesquisa, por meio das etapas de leitura e
exploracdo do material, criacdo de categorias e articulacdo delas com referenciais tedricos.
Inicia-se no momento em que o pesquisador seleciona o problema e sé termina com a

redagdo da ultima frase de seu relatdrio (GIL, 1995).

O estudo de caso é uma andlise extensiva de um uUnico exemplo de um fenbmeno de
interesse, e compreende uma estratégia de estudo de caso uma Unica unidade de andlise,
como uma empresa ou um grupo de trabalhadores. Destaca-se também o uso da estratégia

de multiplos casos, que abarcam a comparacao entre eles.

A pesquisa qualitativa envolve a habilidade do pesquisador em processar o conjunto das
informacgdes obtidas de maneira significativa. Muitas técnicas, desde a analise de conteudo
ao uso de estatisticas, podem ajudar a dar sentido aos dados. A utilizacdo dessas técnicas, no
entanto, requer um pensamento critico, habilidade para analisar, sintetizar e avaliar

informacgdes (Martins & Thedphilo, 2009, p.107).

3.1. Unidade de Analise

Na pesquisa, a unidade de andlise escolhida foi a Rede de Reabilitacdo Lucy Montoro
(IMREA), em unidade localizada na Vila Mariana, uma entidade do governo do Estado, com o

objetivo de servir as pessoas com deficiéncia fisica, transitoria ou definitiva, que precisam de
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atendimento de reabilitacdo, desenvolvendo seu potencial fisico, psicolégico, social e

profissional.

O IMREA foi criado em 1975 como uma Divisdao de Reabilitagdo do Hospital das Clinicas da

Faculdade de Medicina da USP.

Atualmente, o IMREA possui cinco unidades de tratamento e coordena o Comité Gestor da
Rede de Reabilitagdo Lucy Montoro, que conta com onze unidades em funcionamento

distribuidas em cidades do interior de Sdo Paulo e uma Unidade Modvel.

Em sua missdo, o IMREA expressa sua vocacdo de servir as pessoas com deficiéncia fisica,
transitdria ou definitiva, que precisam receber atendimento especializado de reabilitacdo. A
sua atuacdo e de todos os profissionais é voltada para a reinsercdo do paciente na
sociedade, para que ele volte a ter uma vida social, para que sua familia entenda e se adapte
a sua nova condicdo e, principalmente, para que ele mesmo assuma e se adapte da melhor

maneira possivel a esta nova condigao.

Para o IMREA, atuar com qualidade significa transcender, humanizar. Este é o objetivo que o
IMREA procura atingir todos os dias, por meio de seus investimentos, na melhoria de seus
processos, na aquisicdo de novas tecnologias, na criacdo de novos equipamentos e de novas
terapias, no aperfeicoamento de suas parcerias, no treinamento de seus profissionais, na
melhoria continua de suas instalacées, no estimulo a pesquisa e ao ensino, na elaboracdo e
no desenvolvimento de politicas publicas que garantam as pessoas com deficiéncia

condicGes de igualdade e de oportunidades, com qualidade de vida.

Essa politica de qualidade orienta e norteia a atuacdao do IMREA e da Rede de Reabilitagdo

Lucy Montoro.

3.2. Coleta de Dados

Apds a aprovacdo da instituicdo, foi entrevistado o gestor coordenador de sistemas. A
entrevista consistiu de um questionario aberto para coleta de dados (entrevista com

gestores), o que possibilitou analise dos dados (andlise tematica), elaboracdo das conclusdes
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e elaboragdo das contribuicbes para a pratica. Veja as etapas conforme apresentado na

figura 1.

Figura 1 — Etapas da Pesquisa

Identificacao do Coleta de dados Analise dos
problema de (entrevista com dados (analise
pesquisa gestor) temadtica)

Elaboracao da Formulagao do
guestao de roteiro do
pesquisa guestionario

Elaboracgao das
conclusdes

Selecao da Elaboracao das
unidade de contribuicdes
analise (IMREA) para pratica

Levantamento
bibliografico

Fonte: Proprio Autor.

Questiondrio: conjunto ordenado e consistente de perguntas de varidveis e situacées que se

deseja medir.

As entrevistas foram realizadas presencialmente, no ambiente das Unidades do IMREA, no

periodo de 22 de abril de 2015 a 05 de maio de 2015 e foram gravadas em meio digital.

Para a elaboracdo do roteiro do questiondrio de pesquisa foram utilizados os construtos e

pressupostos apresentados na figura 2.
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Figura 2 - Constructos e Pressupostos

Construto Referéncias Pressuposto Questionario de

pesquisa
Implantagao do Rodrigues (2013) Atribui o motivo da implantagdo a 1. Qual o motivo da
Prontudrio Eletronico questdes de: curva de aprendizado, implantagdo?
utilizagdo e produtividade; banco de
dados, conhecimento prévio das
tecnologias e também levando em
consideragdo o alto potencial que
essa tecnologia fornece para a
construgdo de sistema web
dindmico. Essas ferramentas
oferecem também interagao e
padronizagao de elementos como:
caixas de texto, tabelas, mensagens
de retorno ao usuario etc., tendo
também suporte a layoutsmobile.
Por fim, de nada adianta a utilizagdo
Kuchler et de todas essas tecnologias se ndao
al.(2006) existir um lugar confiavel onde seus
arquivos sao guardados.

Jenal' e Evora A utilizacdo do PEP aperfeicoa o 2. Teve vantagens
(2012) tempo que o enfermeiro leva para e/ou melhorias com a
prestar uma assisténcia implantagao do
informatizada. prontuadrio eletrénico?
Quais?

Em andlise de relatos de experiéncias
percebe-se a importancia da
integracdo dos sistemas em todos os
servigos, a implantagao adquiriu um
conhecimento excelente resultando
na qualidade de informacao, rapidez
na realizagdo da prescricdo médica e
de enfermagem, bem como o
impacto no controle de matérias e
de medicamentos
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Gestdo da
Informagdo

Mourdao e Neves
(2010)

Wechsler et al.
(2003)

O PEP pode impactar no trabalho dos
profissionais de salde, pois esta
relacionado a forma de trabalho dos
profissionais, principalmente dos
médicos, que questionam o uso da
tecnologia, afirmando que o sistema
ndo pode pensar por eles e que
existe o receio da quebra de sigilo
dos arquivos.

No inicio da adesdo ao sistema, a
equipe demonstrou certa
inseguranca, medo e ansiedade ao
utilizar os recursos de informatica,
mas, por outro lado, tinha uma
grande expectativa, curiosidade e
estimulo pelo novo desafio; as
consultas no inicio eram
demoradas, devido ao pouco
conhecimento de informatica e/ou
digitacdo que os profissionais
possuiam.

3. Quais os principais
obstaculos e/ou
dificuldades do
prontuario eletronico
sob o ponto de vista da
implantacdo?

Majewiski e
Azambuja (2003)

Junior e Ermetice
(2011)

Apontam a dificuldade na elaboragdo
e manutencgdo dos cadastros, falta de
facilitadores para multiplicar o
treinamento dos profissionais.

Referem que manter um sistema on-
line constantemente é um dos
grandes desafios. Quase todos os
dias sofrem quedas da banda larga
que duram de 5 a 15 minutos e
muitas vezes o desempenho cai
drasticamente e os profissionais ndo
tém a quem perguntar que ndo seja
um 0800.

4. Quais os principais
obstéaculos e/ou
dificuldades do
prontuario eletronico
sob o ponto de vista da
manutengao?

Belique et al. Demonstra através da literatura que | 5. Quais os principais
a falta de padronizagdo e de | obstaculos e/ou
envolvimento dos profissionais de | dificuldades do
salde com a implantagdo do sistema | prontuario eletrénico
dificulta a implanta¢do e propagacdo | sob o ponto de vista da
do  Prontudrio Eletronico  do | utilizacdo dos
Paciente. usuarios?
Percepcdo da equipe | Werebe & | Relatam que segundo o diretor de Tl | 6. Como se garante o
doTI Fernandes (2010) | do Icesp, Kaio Bin, sobre a | sigilodasinformagGes?
certificacdo  digital: “todas as

informacdes inseridas pelo médico
no prontuario geram um codigo
criptografado atrelado ao login dele
no sistema, que fica armazenado
numa placa chumbada”. Ele
esclarece que a assinatura digital é
mais segura, “pois é mais facil
adulterar um carimbo do que um
cddigo criptografado”.
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Martins (2004) Pode-se utilizar medidas tais como o
controle de acesso por login e senha.
Backups e log de auditoria.

Fonte: Préprio Autor.

3.3. Tratamento dos Dados

Os dados coletados nas entrevistas foram transcritos e categorizados, utilizando-se o
software Atlas TI, apds a analise isolada das respostas a cada questdo gravada.
Posteriormente a coleta de informacgdes, visando entender a realidade e responder seu

problema de pesquisa, optou-se pelo método de analise de conteldo.

Analise de conteldo: técnica para analisar a comunicacdo de maneira objetiva e sistémica.

Esta analise busca a esséncia de um texto nos detalhes da informacdo. Prestam-se fins

exploratdrios e de evidéncia.

Foi selecionado o problema do sigilo das informacdes assistenciais prestadas ao paciente. De
acordo com Bardin (2004), a andlise de conteudo pode ser entendida como um conjunto de
técnicas de andlise das comunicacdes visando obter, por procedimentos sistematicos e
objetivos de descricdo do conteddo das mensagens, indicadores que permitam a inferéncia

de conhecimentos relativos as condi¢Ges de producdo/recepcdo dessas mensagens.

A proposta que acompanha a andlise de conteddo se refere a uma decomposicdo do
discurso e identificacdo de unidades de andlise ou grupos de representa¢des para uma
categorizacdo dos fenbmenos, a partir da qual se torna possivel uma reconstrucdo de
significados que apresentem uma compreensdao mais aprofundada da interpretacdo de
realidade do grupo estudado, buscando a compreensdo da realidade do ponto de vista dos

entrevistados a partir do discurso declarado pelos mesmos (Silva, Gobbi & Simao, 2004).
Dessa forma, a andlise dos dados foi dividida em trés fases:

1. Pré-analise: consistiu na organizacdo do material, leitura flutuante das entrevistas

transcritas, elaboracdo de indicadores (para interpretar o material coletado).
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2. Descricdo da categoria analitica: consistiu na identificagdo de palavra-chave,
elaboracao de resumo de cada pardagrafo, recorte em unidades de registro (palavras,

frases, paragrafos) e agrupamento por categorias.

3. Interpretagdo referencial: consistiu na andlise propriamente dita, estabelecimento de

relacdes com a realidade, conexdes das ideias, inferéncia e interpretagao.

3.4. Questdes Eticas

Foi solicitado e assinado o termo de anuéncia do servi¢o e o termo de consentimento livre e

esclarecido do entrevistado.

3.5. Limitacoes do Estudo

Esse estudo de caso limita-se a avaliagdo de uma Unica Unidade, podendo nao ser passivel
de generalizacdo para avaliacdo do processo de gerenciamento do sigilo de informacdes em

prontuarios eletronicos em todos os hospitais brasileiros.

Martins e Thedphilo (2009, p. 62) explicam as limitacdes do método estudo de caso:

Uma das maiores limitacdes da estratégia de pesquisa de um Estudo de Caso é a
possibilidade de contaminagdo do estudo pelas “respostas do pesquisador”, isto €,
a forte possibilidade de o pesquisador ter uma falsa sensagdo de certeza sobre suas
proprias conclusdes. Como o pesquisador, em geral, conhece profundamente o
fenébmeno em estudo, ou melhor, pensa que o conhece totalmente, poder3,
deliberadamente, enviesar os dados e evidéncias de forma a comprovar suas
pressuposi¢Oes iniciais. Reforgando: um dos maiores riscos da condug¢do de um
Estudo de Caso é utilizar a investigagdo para comprovar posi¢cdes preconcebidas.

4. Resultados Obtidos e Analise

O estudo foi realizado com o gestor M.A.S, que ocupa o cargo de Coordenador de Sistemas.
Formacgdo: Tecnologia da Informagdo/ Administracdo Hospitalar. Tempo de formacdo: 18

anos. Tempo de experiéncia com PEP (Prontudrio Eletrénico do Paciente): 20 anos.
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Abordado sobre os conceitos sobre a importancia do sigilo profissional, com foco na questao
das informacgdes eletronicas e a gestdo da qualidade das mesmas bem como sobre os
motivos que levaram a instituicdo a implantar um sistema informatizado para registro dos

dados clinicos dos pacientes, conforme mostra a figura 3:

Figura 3 - Respostas do Questionario (Perguntas 1 e 2)

1. Ha quanto tempo o Tasy foi implantado nesta instituiciao?

A implantagao ocorreu em 2009 devido a necessidade de um sistema ERP (Software
gue integra todos os processos de uma organizacdo em um Unico
sistema).

2. Qual o motivo da implantagao?

Substituicdo do sistema muito limitado sem integracao (softvip) para um
sistema de Gestao Hospitalar (Tasy) reconhecido como um dos melhores no

mercado.
Fonte: Préprio Autor.

Paludeto, Cardoso e Tomasella (2012) realizaram uma pesquisa sobre o motivo de
implantagao de um PEP e encontraram que, em virtude do volume imenso de informagdes

criticas, a fundacao pesquisada (Santos Dumont Hospital — SDH) adotou o sistema.

O sistema de PEP garante o sigilo das informacgdes, reducdao dos extravios de informacao e

melhora a producdo (Hora, 2012).

Como visto na revisdo de literatura, o prontudrio eletrénico é um conjunto de informacdes
sobre o estado e cuidado de saude ao longo da vida de um paciente armazenado
eletronicamente e pode incluir além das informacgdes resultantes da aten¢do ao paciente,
outras funcbes ndo disponiveis no prontudrio em papel: alertas e lembretes, médulo de
critica da prescricdo médica, ligacdes com bases de conhecimentos para apoio a decisao,
incorporacdo de protocolos clinicos, interfaces adaptadas pelo usudrio, integracdo com os
laboratérios e farmacia, mddula que permite a consulta on-line a bases de trabalhos

cientificos (Furlan, 2011).

Além de seu uso intra-institucional, o prontudrio eletrénico pode ser acessado fora dos
limites institucionais, permitindo a integracdo de dados de pacientes dispersos

geograficamente (Furlan, 2011).
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Com relagdo as questdes sobre as vantagens e desvantagens de ter um registro clinico

eletronico, foram investigadas as seguintes questdes conforme apresenta a figura 4:

Figura 4 - Respostas do Questionario (Pergunta 3)

3. Teve vantagens e/ou melhorias com a implantag¢do do prontudrio eletrénico? Quais?
Sim, as principais vantagens sdo: eliminacdo da circulacdo do prontudrio
fisico, facilitagdo na obtenc¢ao dos dados, informag&es sobre o paciente
obtidas em tempo real, eliminagao de papel, padronizagao dos processos entre

as unidades.
Fonte: Préprio Autor.

Os autores Canéo & Rondina (2014) concluiram que o acesso rapido ao histdrico do
paciente, a facilidade na consulta de dados em atendimentos futuros, a redu¢dao no tempo
de atendimento, a melhoria no controle e o planejamento hospitalar e a melhoria na

qualidade do atendimento sao as principais vantagens do sistema.

Ja os pesquisadores Cais & Cardoso (2012) identificaram em sua pesquisa que a implantacao

do PEP ndo foi totalmente satisfatoria em razdo de diversas dificuldades relatadas.
A figura 5 mostra os resultados obtidos para as perguntas 4, 5 e 6:

Figura 5 - Respostas do Questionario (Perguntas 4, 5 e 6)

4. Quais os principais obstaculos e/ou dificuldades do prontuario eletrénico
sob o ponto de vista da implantagao?
Aderéncias dos colaboradores (médicos), dificuldade para eleger
multiplicadores do processo.
5. Quais os principais obstaculos e/ou dificuldades do prontuario eletrénico
sob o ponto de vista da manuten¢do?
Trata-se de um processo dindmico onde frequentemente sdo desenvolvidos novos
protocolos de avaliacdo e alteracdes nos protocolos ja existentes.
Os médicos, principais usudrios, sdo bastante criteriosos, nos obrigando a
uma constante manutenc¢do neste maddulo.
6. Quais os principais obstaculos e/ou dificuldades do prontuario eletrénico
sob o ponto de vista da utilizagao dos usuarios?
Fazer com que exista uma padronizacdo das informacgdes entre as unidades da
instituicao.
Tempo dos médicos para conciliar tempo de atendimento assistencial com o

tempo de uso do sistema.
Fonte: Préprio Autor.
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Os pesquisadores Fernandes & Werebe (2010) apontam em seus estudos que a resisténcia
dos profissionais de saude é sem duvida uma grande barreira encontrada na implantagao do

PEP, bem como a interacdo das informacgdes entre diferentes terminais.

Cais & Cardoso (2012) encontram no estudo realizado com os usudrios do sistema, a
indisponibilidade de consultoria especializada, e indisponibilidade da prépria Tl em suprir as

necessidades do PEP.

Para Canéo & Rondina (2014), a unica desvantagem citada por mais de 50% dos estudos

selecionados também foi a resisténcia dos profissionais quanto ao uso de novas tecnologias.

Ja os pesquisadores Salvador & Almeida Filho (2005) ndo concordam que um dos obstaculos

seja padronizacdo, e sim problemas éticos, legais e técnicos.

Os autores Mourdo & Neves (2010) relatam alguns impactos negativos sobre o seu trabalho,
como o aumento do tempo de atendimento e o possivel comprometimento da relagao

médico-paciente.
Em relagao ao Sigilo da Informacao, veja os resultados na figura 6:

Figura 6 - Respostas do Questionario (Pergunta 7)

7. Como se garante o sigilo das informagodes?

Através de acessos limitados por perfil onde somente as pessoas
autorizadas podem acessar informacgdes correspondentes a sua area de
atuacao, impossibilitando acessos indevidos.

Cadastro de usuarios dos sistemas — através deste cadastro podemos manter o
histérico de operagdes de acessos realizadas pelo usuario; o colaborador, ao
ser desligado da empresa, seu login é automaticamente inativado.

Também estamos iniciando um processo de certificacao digital.
Fonte: Préprio Autor.

Motta & Furuie (2001), buscando assegurar a privacidade do paciente e a seguranca de
acesso aos seus dados, mas de modo flexivel o suficiente para tratar casos de excecdo com
base em informacgdes contextuais, descrevendo um modelo de autorizacdo adequado para

as exigéncias de controle de acesso ao prontudrio eletrénico.

Salvador & Almeida Filho (2005) acreditam que o sigilo da informacdo requer a criacdo
politicas e praticas bem estruturadas de acesso, com o objetivo de conscientizar as pessoas

do direito a um uso apropriado e seguro de sistemas informatizados, e deve ser tratado com
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regras éticas com mecanismos de seguranga, como criptografia, assinatura digital e
biometria para garantir um nivel elevado de confiabilidade e privacidade das informacgdes

contidas no PEP.

Quanto as ferramentas utilizadas, todos os autores mencionam a Comissao de Prontuarios.
Tal comissdo se retine mensalmente e elege de forma aleatdria em média trinta prontudrios
para serem avaliados. Essa avaliacdo inclui: organizacdo externa; identificacdo; numeracao
de paginas; legibilidade; cumprimento dos protocolos assistenciais; e cumprimento das
normas e rotinas relacionadas aos encaminhamentos para especialidades. O resultado da
avaliacdo é discutido com a equipe técnica da unidade para que melhorias possam ser

implementadas.

A adesdo aos protocolos e modelos assistenciais foi destacada pelos gestores como uma
importante ferramenta na melhoria da qualidade, da mesma forma como apontado por Silva

& Caldeira (2010).

Como identificado por Bosi et al. (2010), as concepgdes do grupo concernentes ao conceito
de qualidade ndo se mostram claras, a qualidade dos programas se expressa, sobretudo, em
sua dimensdo objetiva, imprimindo a perspectiva da quantificacdo, ou seja, da avaliagao
tradicional, considerando-se, muitas vezes, esse tipo de avaliacdo como avaliacdo
qualitativa. Desse modo, todos os gestores também identificam maiores esforgcos no
processo de melhoria do acesso e acreditam que a melhoria da efetividade ainda é um dos
grandes desafios da gestao, ndo havendo clareza quanto ao método a utilizar para avaliacao
e monitoramento quando se trata da efetividade e sua dimensdo qualitativa (Bosi, Pontes, &

Vasconcelos, 2010).
4.1. Contribuicdes Praticas

Como resultado desse estudo, identifica-se como é gerenciado o sigilo das informacdes do
prontudrio eletrénico em uma instituicdo hospitalar e de que maneira pode ser garantido os
principios éticos e direito do paciente, evitando processos judiciais e auxiliando os gestores

de tecnologia da informacdo de hospitais a refletirem sobre esta pratica.

Pode-se observar também que o prontuario eletronico é uma ferramenta importante de

registro sendo um elemento fundamental para a adequada assisténcia a saude, portanto, o

88


http://prisma.com/

PRISMA.COM n.° 30 ISSN: 1646 - 3153

Tl deve garantir a disponibilidade rapida, acesso facil e seguro, facilitando para que seja um
instrumento de educacdo e de pesquisa, entre outras finalidades de contribuicdo para o

gerenciamento hospitalar.

Na prdtica, este estudo nos trouxe também a questdo da garantia da seguranca das
informacgdes pelo acesso de senhas e controle de usuarios, o Tl deve-se preocupar em ter
um processo seguro de distribuicio de senha de acesso e também de inativacdo das

mesmas, garantindo o sigilo.

Os usuarios devem estar incluidos no debate de direitos e deveres, sendo informados e
solicitados a assinar termo de consentimento sobre o transito de informacdo entre os

profissionais.

Outro ponto é que o prontudrio eletrénico revela-se um instrumento destituido de uma
vocacdo para a construcdo coletiva que implica multiplas agées comunicativas entre equipe
de saude e paciente, no sentido do entendimento, logo, o gestor de Tl deve se preocupar

com o sigilo mas também com a agilidade no acesso e obtengao das informacgdes.

Delinear com maior detalhe os vinculos entre seus processos estratégicos e a gestdao de seus
projetos reforcando o grau de alinhamento estratégico é outro item que o gestor de Tl deve
se atentar para garantir o sigilo das informag¢bes do prontuario eletrénico, bem como
monitorar adequadamente as diretrizes estratégicas ao nivel dos projetos, considerando a

legislacao e os padrdes normativos vigentes.

Estender os processos de Padronizacdao Tecnoldgica e Governancga de Tl para as atividades
de apoio; implantar um programa de educa¢ao continuada para poder manter e aprimorar
os conhecimentos de seus profissionais sobre o sigilo das informacGes do prontuario,
principalmente pelo fato de quem manuseia o PEP ndo sdao exclusivamente profissionais da

area de saude.

Fomentar a replicacdo dos conhecimentos através da formacdo de multiplicadores de
conhecimentos e mapear, integrar e expandir os processos atuais de gestdo de riscos do
sigilo das informacodes para todas as areas, inclusive as de apoio, sdo outros itens relevantes

gue devem ser considerados neste processo.
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5. Conclusao

O objetivo deste trabalho foi entender como é gerenciado o sigilo das informacgbes do
prontuario eletrénico em uma instituicdo hospitalar especifica na area de reabilitacdo em

saude.

O sigilo das informacdes é gerenciado por meio de um sistema de prontuario eletrénico,

cujos usuarios sao cadastrados no sistema com senha e certificagao digital.

Os acessos sao limitados por perfil, de modo que somente as pessoas autorizadas podem
acessar informagdes correspondentes a sua darea de atuagdo, impossibilitando acessos

indevidos.

O login de acesso é atualizado de tempos em tempos. Por meio desse cadastro se mantém o
historico de operagbes de acessos realizadas pelo usuario, para obter a monitoragao de qual
setor o acesso estd sendo feito. O colaborador ao ser desligado da empresa, tem seu login

automaticamente inativado.

Melhorar o acesso as informa¢bes mantendo o sigilo das mesmas significa desenvolver e
implantar servigos inovadores com responsabilidade e ética, trazendo para os usuarios
motivacdo, autodesenvolvimento, qualificacdo e constante aperfeicoamento para que sejam
incentivadas as melhorias em prol da qualidade do atendimento, propiciando um excelente

ambiente de trabalho com modernidade, conforto e seguranca.

Conclui-se que o contexto foi favoravel ao gerenciamento do sigilo das informacgdes, uma vez
gue os profissionais estavam motivados, possuiam compreensdo clara da proposta e dos
objetivos e houve um gerenciamento adequado para reducdo das resisténcias, tendo o
gestor/ lider com um importante papel no apoio do gerenciamento e também na

manutenc¢do desse processo.

Para estudos futuros, segure-se aplicar este estudo em uma amostra maior, diferentes
hospitais que utilizam algum tipo de prontudrio eletrénico, de maneira a ndo apenas
entender como é feito o sigilo das informac¢des, mas também se existem divergéncias

propositivas entre os codigos de ética dos profissionais envolvidos.
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Vale entender se a légica do sigilo prevalece em relagdao aos prontudrios nas praticas de
todos os profissionais, fazendo uma investigacdo sobre a auséncia de anotagdes,
divergéncias ou cddigos no uso de linguagem incompreensivel ndo apenas aos seus pares,

mas especialmente ao leitor leigo, no caso, os profissionais do TI.
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