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Resumo

Este estudo contextualiza os requisitos da infraestrutura
de seguranga para gestdo de riscos, preconizados pela
ISO 16363, no ambito da Arquivistica. S&o perpassadas
questdes como: monitoramento das plataformas de
hardware/software e suportes; politicas de backup;
alteracdes de seguranca em pontos criticos do sistema;
gerenciamento de riscos; e plano de recuperagdo para
desastres. A discussdo segue a logica dedutiva,
realizando uma triangulagdo na qual a infraestrutura de
seguranc¢a da ISO 16363 é o prisma da discusséo, e 0
Repositério Arquivistico Digital Confiavel é a categoria
norteadora. Dessa forma, obtém-se um artigo de revisédo
assistematica com tematica aberta, pautada nos
referenciais da preservacdo digital. Por fim, observa-se a
necessidade estabelecer uma preservacdo digital
sistémica, orientada as normas e padrbes amplamente

aceitos pela comunidade de preservacao digital.
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Abstract

This study contextualizes the requirements of security
infrastructure for risk management, as recommended by
ISO 16363, in the field of Archival science. Questions
such as: monitoring of hardware/software platforms and
supports; backup policies; security changes at critical
points in the system; risk management; and recovery plan
for disaster. The discussion follows deductive logic,
performing a triangulation in which the security
infrastructure of ISO 16363 is the prism of the discussion,
and the Trusted Digital Archival Repository is the guiding
category. Thus, we obtain an open-ended thematic
review article, based on the references of digital
preservation. Finally, there is a need to establish a
systemic digital preservation, oriented to norms and
standards widely accepted by the digital preservation

community.
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1. Introducao

A evolucdo das Tecnologias da Informacdo e Comunicagdo (TIC) impulsionou a demanda social por
documentos digitais em virtude das facilidades para criar, editar, excluir e disseminar contetdos. Esse
impacto é percebido em diversos setores, de modo a influenciar o mundo do trabalho, a pesquisa
cientifica e os meios de comunicacao.

Paralelamente a isso, surge o desafio de preservar a informacdo digital, visto que apresenta
complexidades advindas do ambiente informatico. Tal problematica tem incentivado a pesquisa no
ambito das instituicGes de memédria (arquivos, bibliotecas, museus, centros de documentacao, entre
outras). Assim, ao passo que as TIC’s evoluem tem-se buscado metodologias para minimizar os efeitos
da obsolescéncia tecnoldgica.

Observa-se no ambito da Arquivistica/Arquivologia que a auséncia de politicas de preservacdo aliada
aos impactos da obsolescéncia tecnoldgica constitui uma ameaca para a manutencdo dos principios
arquivisticos. Logo, os documentos arquivisticos em ambiente digital requerem a implementacdo de
estratégias de preservacado e sistemas informatizados para monitorar a sua autenticidade e garantir a
capacidade de acessa-los no longo prazo.

Para tanto, é essencial usar de técnicas como as estratégias de migracdo, emulacao, refrescamento e
encapsulamento. Ademais, deve-se implementar um Repositério Arquivistico Digital Confiavel (RDC-
Arq) que sera responsavel pelo gerenciamento da preserva¢cdo em longo prazo.

Destaca-se que o RDC-Arq deve estar em conformidade com o modelo Open Archival Information
System (OAIS). O modelo OAIS é considerado o principal padrdo pela comunidade de preservagao e
tornou-se a norma International Organization for Standardization (ISO) 14721:2012 que orienta os
requisitos para um Repositdrio Digital Confidvel (RDC). Logo, o RDC-Arg consiste em um RDC que
contempla requisitos arquivisticos como, por exemplo, organicidade, proveniéncia, autenticidade e
mantém a hierarquia dos planos de classificacdo/quadros de arranjo.

Além de manter a conformidade com o OAIS, cabe ao RDC-Arq realizar auditorias periddicas para
demonstra-la. Logo, surge a necessidade de auditar com o Audit And Certification of Trustworthy
Digital Repositories (ACTDR) que se tornou a norma ISO 16363:2012. Essa norma possui trés segdes:
politicas de preservacdo, gestdo de objetos digitais e seguranca da informacdo; de modo que analisa-
se a secdo de seguranca da informacao.

Sendo assim, este estudo tem por objetivo realizar uma analise da infraestrutura de seguranca para
gestdo de riscos proposta pelo ACTDR. Contextualizam-se os requisitos do ACTDR no ambito da
Arquivistica, considerando a implementacdo de um RDC-Arq em conformidade com o modelo
funcional OAIS. Tal andlise perpassa questdes como: o monitoramento das plataformas de
hardware/software e suportes; a politica de backup; as altera¢des de seguranga em pontos criticos do
sistema; o gerenciamento de riscos; e o plano de recuperacao para desastres.
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2. Metodologia

Classifica-se este estudo como natureza aplicada, pois tem o objetivo de gerar conhecimentos para
aplicagdo pratica, conduzidos a solucdo de problemas especificos (Silva & Menezes, 2005). Logo, a
pesquisa aplicada contribui para a ampliacdo do conhecimento cientifico, de modo a solucionar os
problemas identificados e gerar novas questdes que necessitam de investigacdo (Gil, 2010).

Parte-se do levantamento bibliografico de materiais previamente publicados, contemplando a selecao
de livros, publica¢des técnicas e artigos cientificos. Tais artigos sdo recuperados por meio da Base de
Dados em Ciéncia da Informacdo (BRAPCI) por meio de palavras-chave como: "preservacdo digital”,
“documentos arquivisticos digitais", "repositérios digitais confidveis" e “seguranca da informacao”.
Para tanto, define-se a delimitacdo temporal entre os anos de 2004 até 2019, e os artigos sdo

escolhidos a partir da andlise dos seus respectivos resumos.

Utiliza-se a secdo de “infraestrutura de seguranca para gestao de riscos” do ACTDR como prisma da
discussao, logo, o RDC-Arq torna-se a categoria norteadora. A discussao dos resultados segue a légica
dedutiva, de modo que realiza uma triangulacdo entre o ACTDR, a infraestrutura seguranca e a
Arquivistica (Gil, 2010; Luna, 1997; Silva & Menezes, 2005; Volpato, Barreto, Ueno, Volpato, Giaquinto
& Freitas, 2013).

Dessa forma, obtém-se um artigo de revisdo assistematica/narrativa que utiliza uma tematica aberta,
pautada nos referenciais da preservacao digital. Tal abordagem permite compreender os requisitos da
infraestrutura de seguranca preconizados pelo ACTDR, e contextualizd-los na preservacdo de
documentos arquivisticos digitais (Cordeiro, Oliveira, Renteria & Guimaraes, 2007).

N3o ha pretensdo de abordar exaustivamente a tematica, logo, este estudo limita-se a compreensao
dos pressupostos basicos da infraestrutura de seguranca do ACTDR e a sua pertinéncia na
implementacdo de um RDC-Arg. Assim, pretende-se proporcionar uma reflexdo sobre o tema e
ressaltar o ponto de vista dos autores frente a preservacdo de documentos arquivisticos digitais
auténticos em longo prazo.

3. Gestao de riscos da infraestrutura técnica

As fungdes do RDC-Arq devem ser suportadas pelos principais sistemas operacionais, de modo que
seja possivel assegurar suporte de hardware e software adequado as funcionalidades de backup, e
suficientes aos contelddos armazenados. Assim, é possivel gerenciar a quantidade e a localizagdo das
copias e sincroniza-las com os objetos digitais.

Ao utilizar mecanismos de andlise de erro, o RDC-Arq ird detectar a corrupgdo ou perda de bits, e
informar a administracdo todos estes incidentes e as medidas adotadas para reparar ou substituir os
dados afetados. Os processos de atualizagdo das midias de armazenamento, do hardware e da
seguranca software devem ser definidos. Além disso, é preciso registrar a gestdo de mudancas, sendo
necessario um processo para testar o efeito das mudancgas criticas do sistema.

O éxito da preservacdo digital em RDC-Arqg’s requer a definicdo de politicas e procedimentos para
acompanhar a evoluc¢do das plataformas tecnoldgicas, dos formatos de arquivo, dos padrdes de
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metadados, dos suportes, das normas, da legislacdo vigente e das recomendacdes técnicas. Além
disso, o RDC-Arg necessita de um plano de sucessao, a ser executado caso venha a encerrar suas
atividades de preservagdo (Santos & Flores, 2019).

Dessa forma, o RDC-Arqg possuira tecnologias de hardware e software apropriadas aos servicos que
presta a sua comunidade designada. Ademais, demonstrara maior nivel de confiabilidade ao ter
procedimentos para monitorar e avaliar a necessidade de mudancgas nas tecnologias de hardware e/ou
software utilizadas.

3.1. Atividades de preservacao e infraestrutura do sistema

Um RDC-Arq deve identificar e gerir os riscos em suas operacdes de preservacdo e dos seus objetivos
associados com a infraestrutura do sistema para garantir seguranca e confiabilidade. Para tanto
precisa dispor de inventarios de infraestrutura do sistema, avaliacbes tecnolégicas periddicas,
estimativas de vida util dos componentes do sistema, utilizar softwares amplamente suportados pela
comunidade, e ser capaz de recriar arquivos de backups. O RDC-Arq deve gerir os riscos relacionados
a infraestrutura de hardware, software e os procedimentos operacionais (CCSDS, 2011; I1SO, 2012b).

Ademais, deve fornecer mecanismos para minimizar a dependéncia, mantendo-se capaz de evoluir por
meio da substituicdo de tecnologias sem transtornos ao sistema como um todo. Nesse sentido, o RDC-
Arq deve suportar novos formatos, e ser capaz de exportar sua participacdo para um novo custodiador
no futuro; além de ter capacidade para recriar os materiais apds um erro de substituicdo/exclusdo de
conteudos (CCSDS, 2011; I1SO, 2012b).

O RDC-Arg deverd preconizar uma infraestrutura confidvel, para isso, precisa gerir os riscos
relacionados as plataformas de hardware e software para minimizar a dependéncia do sistema. Sua
infraestrutura tecnolégica deve ser expansivel e possibilitar a execu¢cdo de um plano de sucessdo
futuro, caso seja necessario.

O plano de sucessdo garante que os esforcos em prol da preservacdo terdo continuidade. Caso
contrario, quaisquer interrup¢des dos servicos prestados pelo RDC-Arq serdo suficientes para
questionar a confiabilidade da custédia, e consequentemente, a autenticidade dos documentos
arquivisticos (Santos & Flores, 2019).

Sendo assim, competem ao RDC-Arq a¢Ges como: monitorar hardware e software obsoletos, realizar
backup, verificar corrupgao de dados, realizar atualizagdes de seguranga, atualizar hardware, software
e suportes, além de identificar seus processos criticos.

3.1.1. Monitorar hardware e software obsoleto

Um RDC-Arg deve empregar sistemas de notificacdo para rastrear os componentes de hardware ou
software que se tornam obsoletos, o que torna necessdria a migragao para novas infraestruturas. Tal
compromisso pode ser demonstrado por meio da gestdo periddica dos relatérios de avaliagcdo da
tecnologia, e consequente comparac¢do da tecnologia existente a cada nova avaliagao. Dessa forma, é
possivel identificar os riscos de obsolescéncia, e permitir a migragdo para novas tecnologias (CCSDS,
2011; 1SO, 2012b).
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Ressalta-se que documentos digitais sdo vulneraveis a virus e falhas tecnolégicas. Além disso, o ritmo
acelerado do desenvolvimento das TIC's torna hardware e software rapidamente obsoletos, causando
problemas de acesso, interpretacdo e perda de documentos (Interpares, 2007b).

Dessa forma, a preservagdo torna-se um desafio significativo a Arquivistica, dada a complexidade dos
documentos em ambiente digital aliada a especificidade de seu corpus tedérico. Como pano de fundo
da problematica, tem-se a crescente demanda da sociedade contemporanea por formatos digitais,
logo, a perenidade da informacdo digital encontra-se em um plato.

A velocidade da produgdo de informag¢Ges tem aumentado em ritmo constante. No entanto, sua
acessibilidade diminuiu em virtude da dindmica da industria de computadores e dos acelerados ciclos
de obsolescéncia tecnoldgica, gerando incompatibilidades em nivel de hardware e software (Pinto,
2009). Nessa perspectiva, a sociedade depende cada vez mais da informacdo digital, e
paradoxalmente, seu acesso e sua correta interpretacao tem se configurado como um novo desafio a
Arquivistica contemporanea.

E preciso documentar a estrutura e as funcdes do sistema, de modo a identificar os componentes de
hardware, software, periféricos e sistema operacional. Com isso, é possivel identificar como os pacotes
de software processam e representam a informacdo, como se comunicam entre si e com 0s usuarios.
Tais especificagcdes asseguram a compreensdo do contexto, pois, fornecem as informac&es necessarias
para atualizar o sistema conforme a evolucdo das plataformas de hardware e software (Interpares,
2007b).

As acOes necessdrias a preservacao e manutencdo da autenticidade dos documentos arquivisticos
necessita ser formalizada no ambito organizacional. Logo, faz-se necessario desenvolver uma politica
de preservacgao digital que considere as vulnerabilidades dos documentos e proponha um conjunto de
procedimentos para mitiga-las.

As politicas organizacionais, as estratégias de preservagao e os sistemas informatizados sdao os meios
para minimizar os impactos da obsolescéncia tecnoldgica. As politicas definem a priori o que sera
preservado, as estratégias consistem nas atividades de intervengdo e os sistemas informatizados
auxiliam a gerenciar todas as a¢bes proferidas sobre a documentagdo, verificando inclusive, a
conformidade com as politicas de preservacdo (Santos & Flores, 2015a).

As politicas de preservacgdo digital buscam meios para minimizar os efeitos da obsolescéncia, e assim,
contornar as vulnerabilidades dos documentos digitais. Para tanto, vislumbram a preservacao em
longo prazo, a manutenc¢do da autenticidade e a garantia de acesso continuo.

Os documentos digitais tém sua autenticidade ameacada sempre que sdo transmitidos entre
pessoas/sistemas, ou através do tempo, tendo em vista a necessidade de atualizar/substituir hardware
e software necessdrios ao seu armazenamento, processamento e/ou comunicagdo. No entanto,
atualizagGes tecnoldgicas regulares devem ser planejadas, pois minimizam os riscos de obsolescéncia,
além de prevenir possiveis gastos inesperados (Interpares, 2007b).

A atualizagdo tecnoldgica é necessdria para que os documentos digitais continuem sendo acessados.
Paradoxalmente a isso, configura-se como um intervalo de vulnerabilidade por expor os bits a possiveis
manipula¢cdes que podem gerar tanto a perda da autenticidade, quanto a incompatibilidade. Logo, a
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migracao tecnoldgica torna-se um “mal necessario”, de modo que possibilita que os documentos
criados em um contexto do passado possam ser corretamente interpretados por tecnologias do futuro,
ainda desconhecidas. Alternativamente, pode-se minimizar a necessidade de migra¢Ges tecnoldgicas
ao se optar pelo uso de padrdes abertos nos acervos.

Ao optar por softwares oriundos de padrdes abertos, o acervo minimiza o risco de perda da informacao
digital no momento da migrac¢do tecnoldgica (Innarelli, 2009). Igualmente, a plataforma de hardware
ideal também deve ser livre de restrigdes de uso, de modo que o RDC-Arq ndo dependa exclusivamente
de um desenvolvedor.

Dessa forma, o RDC-Arq deve ter plataformas de hardware e software adequadas a comunidade
designada, e monitora-las continuamente. Assim, é possivel identificar potenciais vulnerabilidades nos
componentes do sistema e substitui-los com auxilio de financiamentos previamente reservados para
tal finalidade.

3.1.1.1. Plataforma de hardware

Dispor de tecnologias de hardware adequadas permite que o RDC-Arq preste servicos satisfatérios a
sua comunidade designada. Isso facilita a admissdo e a difusdo por meio de interfaces apropriadas,
bem como o gerenciamento dos objetos digitais, a solu¢Ges de preservacdo (como a migracdo) e a
seguranca do sistema. Evidencia-se o uso de hardware apropriado por meio de questdes como:
fornecimento de largura de banda suficiente para suportar a admissdo e uso de demandas; analise
sistemdtica do hardware e adequacdo do servico conforme feedback recebido; e manutencdo de
inventario do hardware atual (CCSDS, 2011; ISO, 2012b).

A administragdo do RDC-Arq deve estar ciente de questdes relacionadas ao armazenamento, gestao
de dados, preservacdo e aos servicos que presta a sua comunidade designada; além de garantir que o
hardware atual suporta a midia em que os conteldos sdo disponibilizados. Dessa forma, objetiva-se
controlar as mudangas nas exigéncias dos servigos prestados, em especial, com relagdo as tecnologias
de hardware e politicas de admissdo ao se exigirem novas capacidades (CCSDS, 2011; ISO, 2012b).

O RDC-Arq devera manter plataformas de hardware adequadas para os servicos que presta, e
considerar o feedback recebido para realizar ajustes no sistema. Ademais, deve-se ressaltar que a
adequacdo dos componentes de hardware ira impactar em todas as suas fungoes.

Ressalta-se a importancia de observar o hardware como elemento essencial na preservacgao, caso
contrario, todo o acervo digital serd colocado em risco (Innarelli, 2009). E preciso considerar a
viabilidade econdmica, bem como, sua qualidade e durabilidade. Com isso, podem-se escolher as
plataformas de hardware mais adequadas ao acervo.

Apds a definicdo das tecnologias de hardware adequadas, o RDC-Arg deve dispor de procedimentos
para monitora-las, bem como receber notificacdes sobre mudangas necessarias. Isso garante que os
niveis de servico contratados sdo seguros e mantém conformidade com o esperado. Tais
procedimentos podem ser evidenciados por meio de: auditorias sobre as taxas de erro observadas e a
capacidade versus uso real; documentacdo das avaliacbes de monitoramento tecnoldgico; e
atualizagGes tecnoldgicas dos fornecedores (CCSDS, 2011; I1SO, 2012b).
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Dessa forma, devem-se monitorar constantemente os componentes de hardware para verificar suas
vulnerabilidades, assim como os niveis de interoperabilidade no RDC-Arg. Logo, o objetivo consiste em
controlar as mudangas de hardware necessdrias aos procedimentos de admissao, preservagao e acesso
(CCSDS, 2011; IS0, 2012b).

Compete ao RDC-Arq monitorar as mudancas nas plataformas de hardware para manter uma
infraestrutura capaz de cumprir com suas funcdes relativas a admissao, armazenamento e acesso. O
ponto fundamental consiste em manter a interoperabilidade entre a plataforma de hardware e as
funcbes executadas pelo RDC-Arq para desenvolvé-las conforme o que foi definido previamente nas
politicas de preservacgao.

Além de escolher o hardware apropriado e monitora-lo, surge a necessidade do RDC-Arq dispor de
procedimentos para avaliar quando serd necessario atualizar tais componentes. Isso garante a
capacidade de tomar decisGes atempadas, quando houver informacao indicando a necessidade de um
novo hardware. Tal procedimento pode ser evidenciado por meio da avaliagdo de processos, e ao
documentar a experiéncia da equipe em cada subsistema de tecnologia. Dessa forma, o RDC-Arq
requer conhecimentos para avaliar a necessidade de substituir o hardware atual. Para tanto, necessita
monitorar o desenvolvimento de sistemas que minimizem riscos/custos e melhorem o desempenho
do sistema (CCSDS, 2011; ISO, 2012b).

O RDC-Arg devera monitorar constantemente o hardware atual do sistema e assim, antecipar as
atualizacdes, bem como verificar meios para reduzir custos e falhas. Este processo visa a melhoria
continua do RDC-Arq, respaldada nas reservas financeiras destinadas para tal. O processo de
atualizacdo do hardware é tdo essencial quanto o do software, visto que as falhas podem impossibilitar
0 acesso aos documentos.

Destaca-se que a busca pela presta¢do de servigos a comunidade designada implica em monitorar,
avaliar e atualizar a plataforma de hardware, a fim de evitar que se torne obsoleta. No entanto, para
o éxito dessas etapas o RDC-Arg requer procedimentos, compromissos e financiamentos para
substituir hardware quando houver necessidade. Isso garante a substituicao de hardware em tempo
habil e evita a falha do sistema ou insuficiéncia de desempenho (CCSDS, 2011; ISO, 2012b).

Ressalta-se que o RDC-Arg deve ter mecanismos para avaliacdo de eficacia dos novos sistemas antes
de sua implementagdo. Tal procedimento pode ser evidenciado por meio de ativos financeiros
reservados para aquisi¢cao de hardware, e pela demonstragdao de economia de recursos com o custo
amortizado pelo novo sistema. Dessa forma, o RDC-Arg demonstrara que tem capacidade e recursos
financeiros suficientes para incorporar novas tecnologias; e que avalia as capacidades dos novos
sistemas (CCSDS, 2011; I1SO, 2012b).

Compete ao RDC-Arq substituir o hardware logo apds identificar tal necessidade. Para tanto, deve
dispor de recursos financeiros suficientes, como também, demonstrar que o novo hardware sera capaz
de economizar recursos no decorrer de seu uso. A atualizacdo da plataforma de hardware consiste em
uma necessidade motivada pelos impactos da obsolescéncia tecnoldgica, aliada a necessidade de
preservar documentos auténticos e garantir o acesso a comunidade designada.
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3.1.1.2. Plataforma de software

Dispor de tecnologias de software apropriadas contribui para que o RDC-Arq preste adequadamente
os servicos oferecidos a sua comunidade designada. Isso proporciona niveis de servicos seguros,
incluindo questdes como: facilidade de admissao e difusdo pelos depositantes e usudrios; interfaces
apropriadas e tecnologias como mecanismos de carregamento; gerenciamento de objetos digitais;
estratégias de preservacao; e seguranca do sistema. Tal requisito pode ser evidenciado por meio de:
sistemas de software adequados para apoiar a admissdao e as demandas de uso; ao incentivar uma
sistematica de feedback com relacdo ao software e a qualidade do servico; e por meio da manutencgao
de um inventario dos softwares atuais (CCSDS, 2011; ISO, 2012b).

Dessa forma, tem-se por objetivo controlar a necessidade das mudancas nos componentes de
software. Tal fato pode ocorrer devido: as necessidades da comunidade designada; as alteragdes nas
politicas de admissdo que requerem suporte para novos formatos de dados; e quando as alteragOes
na tecnologia de software requerem novas capacidades para migracao de formato. Isso pode ser
conduzido por alteracGes nos requisitos de acesso, por mudancas nos mecanismos de entrega, e
alteracGes no numero e tamanho dos materiais arquivados que requerem software com maior
escalabilidade (CCSDS, 2011; 1SO, 2012b).

O RDC-Arqg deve manter as tecnologias de software apropriadas para desempenhar as funcdes como
interfaces e ferramentas para migracdo. Logo, é preciso considerar, em especial, o feedback da
comunidade designada em relacdo aos softwares utilizados para localizar e recuperar/interpretar a
informacdo de conteudo. Além disso, tais ferramentas tecnoldgicas devem ser adequadas as
especificidades da Arquivistica, de modo a comportar questdes como: respeito aos principios
(proveniéncia, organicidade, unicidade, integridade e naturalidade), garantia de autenticidade,
manuten¢do da forma fixa e do conteudo estdvel.

Observa-se que o uso de softwares especificos podera causar dependéncia tecnoldgica em relagdo ao
suporte disponibilizado pelo fabricante. Logo, para eliminar tal dependéncia, deve-se garantir acesso
aos documentos digitais por meio de outros softwares e por diferentes desenvolvedores. Com isso, o
acesso aos documentos digitais ndo ficard restrito a um software especifico (Innarelli, 2009).

Ao depender de softwares e formatos proprietdrios, incompativeis com normas comuns, surgird a
necessidade de migrar os documentos frequentemente a fim de evitar que se tornem inacessiveis
(Campos & Saramago, 2007). Portanto, deve-se considerar o uso de formatos abertos antes mesmo da
produgdo dos documentos digitais, e com isso, escolher formatos abertos, amplamente utilizados, sem
uso de técnicas de compressdo e que sejam considerados padrdes para preservacdo. Assim, tais
atividades diminuem tanto os gastos com aquisicdo de licencas de softwares, quanto a necessidade de
realizar estratégias para migracdo de formatos de dados (Santos & Flores, 2018).

Preservar um acervo arquivistico demanda a implementacdo de mais de uma estratégia
operacional. Nesta etapa, o uso de padrbes abertos fard uma diferenga significativa, seja na
guestdo dos direitos autorais, ou mesmo na compreensado do funcionamento dos softwares e
conhecimento da estrutura dos formatos de arquivo. A escolha de padrdes abertos com licengas
de uso claramente definidas simplificara o processo de preservagao no que tange a utilizagdo de
plataformas de hardware e software, além de reduzir os custos com licengas (Santos & Flores,
2018, p. 44).

66


http://prisma.com/

PRISMA.COM n.° 41 ISSN: 1646 - 3153

A adesdo dos padrdes abertos deve contemplar hardware, software e formatos de arquivo. Sendo
assim, é preciso eliminar quaisquer dependéncias de desenvolvedores especificos. Quando se trabalha
com padrdes abertos, tem-se a liberdade de usar, aperfeicoar e, se preciso recriar as aplica¢des. Logo,
isso diminui questdes burocraticas do RDC-Arg, bem como os seus custos relacionados a licencgas e
aquisicoes de direitos autorais.

Apds definir as tecnologias de software adequadas, o RDC-Arg devera manter procedimentos para
monitora-las e receber notificagGes sobre a necessidade de alterd-las. Isso garante que os servigos
contratados sdo seguros e mantém conformidade com o esperado. Evidencia-se tal procedimento
mediante: auditorias da capacidade versus o uso real; auditorias de taxas de erros observados;
auditorias de desempenho relacionado aos limites da capacidade para atender aos requisitos de
acesso da comunidade de usudrios; e por meio de documentacdo das avaliacdes de monitoramento
tecnoldgico, inclusive das atualizagGes de software dos fornecedores (CCSDS, 2011; ISO, 2012b).

Dessa forma, busca-se controlar as alteragdes exigidas nos servicos por parte da comunidade
designada, em virtude de uma mudanca correspondente na tecnologia de software, em especial,
guando houver alteragbes nas politicas de admissdo, bem como, a exigéncia de expandir as
capacidades de preservacdo. Assim, o RDC-Arq deve monitorar a evolucdo do software e suas
vulnerabilidades, bem como a interoperabilidade com o hardware (CCSDS, 2011; I1SO, 2012b).

O RDC-Arq devera ter procedimentos pré-estabelecidos para verificar erros, vulnerabilidades e buscar
atualizacOes para os softwares que integram o sistema de preservacao digital. Ademais, precisa
atender a mudangas solicitadas pela comunidade designada para otimizar o processo de busca,
recuperacao e interpretacdao das informacdes; bem como, buscar a interoperabilidade entre as
plataformas de hardware e software.

Além de definir o software adequado e monitora-lo continuamente, o RDC-Arq deve dispor de
procedimentos para avaliar, antecipadamente, a necessidade de atualiza-lo. Isso pode ser evidenciado
por meio de procedimentos que comprovem a experiéncia da equipe em cada tecnologia do
subsistema. Portanto, o RDC-Arq coletard informag¢des de monitoramento, de modo que devera ter
procedimentos estabelecidos e conhecimentos para avaliar esses dados e tomar decisdes sobre a
necessidade de um novo software. O monitoramento da tecnologia minimizara riscos e custos, além
de melhorar o desempenho do sistema. A avaliagdo do software deve identificar quando o risco de
usar a nova tecnologia supera o beneficio esperado, e quando a nova tecnologia é suficientemente
sedimentada para minimizar o risco (CCSDS, 2011; ISO, 2012b).

Dessa forma, cabe ao RDC-Arg monitorar a evolu¢do das plataformas tecnoldgicas e antecipar a
atualiza¢do de software quando necessario. Tal agdo ird minimizar riscos de obsolescéncia tecnoldgica,
evitar custos adicionais e melhorar o desempenho do sistema. Esse procedimento, previamente
estabelecido, fundamenta-se em evitar que os softwares utilizados se tornem os documentos
inacessiveis, comprometam sua autenticidade e demais atividades de preservacdo desenvolvidas.

Compete ao RDC-Arq manter o software adequado, e assim, monitora-lo e avalid-lo continuamente
para evitar que se torne obsoleto. Logo, é fundamental que existam recursos suficientes para as
eventuais atualiza¢bes. Para tanto, o RDC-Arq deve manter procedimentos, compromissos e
financiamentos para substituir o software quando a avaliagdo indica tal necessidade. Isso garante que
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a substituicdo do software seja realizada em tempo habil para evitar falhas do sistema ou insuficiéncia
de desempenho (CCSDS, 2011; I1SO, 2012b).

Ressalta-se que o RDC-Arqg deve ter mecanismos para avaliar a eficacia dos novos sistemas antes de
serem implementados. Tal procedimento pode ser evidenciado por: uma declaragdo de compromisso
em fornecer os niveis de servico esperados no contrato; demonstracdo de ativos financeiros
reservados para aquisicdo de software; e pela demonstracao de economia de recursos através do custo
amortizado pelo novo sistema. Dessa forma, demonstram-se as capacidades financeiras e operacionais
para incorporar novas tecnologias ao sistema (CCSDS, 2011; ISO, 2012b).

O RDC-Arq deverd substituir o software potencialmente obsoleto para evitar falhas e consequentes
perdas de dados. Com isso, surge a necessidade de demonstrar a capacidade e os recursos suficientes
para incorporar novas tecnologias, de modo a garantir a preservacdao de documentos auténticos e
aperfeicoar os servicos prestados a comunidade designada.

3.1.2. Sistema de backup

O RDC-Arq deve realizar backup dos documentos e das informacgdes custodiadas. Para tanto, necessita
de plataformas de hardware adequadas, bem como, de suporte ao software, suficiente para cumprir
as funcdes de preservacao e acesso continuo em longo prazo. Tal procedimento pode ser evidenciado
por: documentagdo comprovando a realizagdo do backup; inventario de backups; valida¢do de backups
concluidos; plano para recuperacao de desastres; testes de backups; contratos de suporte de hardware
e software para backup; preservacdao dos metadados do sistema; controles de acesso; localizacdo de
copias; trilhas de auditoria; e verificagdo em checksum (CCSDS, 2011; I1SO, 2012b).

Dessa forma, demonstra-se a adequacdo dos processos, do hardware e do software aos sistemas de
backup, bem como, toda a gama das fungdes de admissao, preservagao e disseminagao, necessarias
ao RDC-Arg. Logo, mecanismos simples de backup devem preservar o conteudo dos documentos e os
metadados gerados pelas fun¢Ges de preservacdo. Portanto, compete ao RDC-Arqg desenvolver planos
de backup para garantir a continuidade de suas a¢gdes em todas as situagdes de falha do sistema
(CCSDS, 2011; IS0, 2012b).

O backup consiste em uma cépia dos dados que é criada e mantida para, se necessario, recuperar
dados excluidos ou corrompidos (Somasundaram & Shrivastava, 2011). As técnicas de backup por si
sO, ndao garantem a preservagdo em longo prazo, apenas asseguram a capacidade de se recuperar
documentos, metadados e sistemas em caso de falhas eventuais. Sendo assim, deve ser compreendido
como um procedimento de apoio, e ndo como a finalidade do processo de preservacdo digital.

A sequéncia de mudancas organizacionais pode afetar a longevidade dos documentos digitais. Ha o
aumento da possibilidade de perder documentos digitais dada a sua fragilidade frente aos documentos
tradicionais. Tal risco é contornado ao duplicar os documentos de forma descontrolada, entretanto,
este descontrole dificulta a identificacdo da uUltima versdo atualizada (Interpares, 2007a).

As organizacGes requerem uma cultura em prol dos arquivos para otimizar os fluxos de informacao.
Para isso, torna-se necessario inserir o arquivo como um subsistema do sistema maior, a organizagao.
Deste modo, as decisdes que influenciam a seguranca e a gestdo de documentos/informagdes devem
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ser consideradas pelos administradores em seu plano estratégico e tatico, ndo se limitando ao
operacional.

Observa-se que o ambiente para replicacdo do backup requer o mesmo nivel de seguranca dos
documentos originais. Pode-se considerar ainda, conforme a realidade organizacional, o
armazenamento dos backups em cdmaras/cofres de seguranca anti-chamas e climatizados (Innarelli,
2009). Essa camara de seguranca consiste em um local considerado de seguranca maxima, com
estrutura independente do acervo que é construida com materiais a prova de fogo (Camargo &
Bellotto, 2012).

Ademais, diversas metodologias de backup podem ser efetuadas, dentre elas: o backup completo, que
contempla todos os documentos; o backup incremental, que se limita aos documentos que foram
modificados; e a cdpia do ciclo, que abrange um backup completo e sucessivos backups incrementais
para um determinado periodo de tempo (por exemplo: uma semana), posteriormente, faz-se novo
backup completo do periodo e prosseguem-se backups incrementais do novo ciclo (Casanovas, 2008).

Com as técnicas de backup é possivel elevar o nivel de seguranca do RDC-Arq, tal precaucdo faz-se
necessaria dada a vulnerabilidade dos documentos digitais. O backup assegura a capacidade de
retomar as atividades de preservacdao sem que ocorram perdas de informacdo significativas. Para
tanto, deve-se implementar a rotina de backup mais adequada para cada contexto organizacional.

Definir uma politica de backup é essencial para a preservagdo de documentos digitais, pois garante a
restauracdo completa do acervo e dos sistemas informatizados. Sendo assim, o backup é uma técnica
obrigatéria nas areas de informatica, de modo que consiste em um dos pilares da seguranca e da
confiabilidade da informacdo (Innarelli, 2009).

Um RDC-Arq requer plataformas de hardware e software capazes de realizar o backup dos documentos
digitais, dos metadados e dos sistemas. Com o desenvolvimento de planos de backup serd possivel
retomar as fun¢des de preserva¢do em todas as situagdes que ocorrerem falhas, independente do
nivel (documentos digitais, suporte, plataforma de hardware ou software). As técnicas de backup
elevam a seguranga dos documentos custodiados, e sdo um pré-requisito para as agdes de preservagao
digital.

3.1.3. Verificar corrupcao de dados

A eficacia das a¢Oes de preservacdo digital requer mecanismos para detectar a corrupg¢ao ou perda dos
bits. Isso assegura a integridade do Pacote de Informagdo para Arquivamento (Archival Information
Package — AIP) e dos metadados, conforme as politicas definidas pelo RDC-Arq. Tal procedimento pode
ser evidenciado por: documentag¢do que especifica os mecanismos de deteccdo de erro nos bits e
corregOes utilizadas; andlises de riscos; relatérios de erros; e analise periddica da integridade dos
contelidos do RDC-Arq (CCSDS, 2011; I1SO, 2012b).

Dessa forma, o objetivo consiste em tratar, em sua esséncia, as causas das perdas de dados. Logo,
qualguer dado perdido deve ser recuperado pelo procedimento de backup. As falhas sistematicas ndo
devem ser acumuladas, isso garante um nivel toleravel de perda de dados definido nas politicas (o qual
pode ser restaurado com o backup). Para tal, podem-se usar mecanismos como assinaturas digitais e
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checksums a fim de detectar as perdas de bits e auxiliar na validacdo da integridade (CCSDS, 2011; ISO,
2012b).

O RDC-Arq nao deve tolerar perdas de dados em seus AIP’s e informacgdes relacionadas. Portanto, é
fundamental dispor de mecanismos que identifiquem as possiveis perdas ou corrup¢do de dados e
executem a restauracao. A integridade dos dados é um preceito bdsico na preservacao digital, de modo
que assegura a longevidade dos bits. Com isso, pode-se avancar para o estdgio seguinte, que é o
tratamento dos bits vislumbrando a garantia de acesso inteligivel a comunidade designada.

Ressalta-se que a informacao desprovida de integridade é aquela que foi adulterada, que se encontra
diferente da qual foi originalmente produzida, tramitada ou arquivada. Isso pode acontecer por razoes
intencionais ou acidentais, logo, é fundamental observar que independentemente da natureza, a
quebra da integridade ocorre em virtude das falhas nos procedimentos de seguranca da informacao.
Além disso, os membros da prépria organizagdo também podem adulterar as informacdes (De Sordi,
2008).

A integridade da informacdo dos AIP’s deve ser controlada por meio de procedimentos de seguranca
de informacdo. Neste ponto, destaca-se a necessidade de monitoramento por meio de trilhas de
auditoria que identifiquem as alteracdes e tenham capacidade para desfazé-las.

Além de detectar possiveis erros relacionados a corrupcao ou perda de dados, compete ao RDC-Arq
registra-los e reporta-los a administracdo. E orientar quais medidas de reparo/substituicdo de dados
corrompidos/perdidos, devem ser tomadas. Isso garante que a administracdo do RDC-Arq esta
informada sobre incidentes e a¢des de recuperacao, fato que permite a identificacdo das fontes de
corrupgao ou perda de dados (CCSDS, 2011; 1SO, 2012b).

Tal procedimento pode ser evidenciado por: procedimentos de notificacdo de incidentes aos
administradores; registros de metadados de preservagao; relatdrios de erros; rastreamento das fontes
de incidentes; e a¢des corretivas tomadas para eliminar as fontes de incidentes. Dessa forma, com
mecanismos eficazes é possivel detectar a corrupgao dos bits. Além do registro e reparacdo dos danos
aintegridade, deve-se comunicar os incidentes a administracao, para possibilitar revisdes dos sistemas
de software e hardware, ou politicas e procedimentos para minimizar tais vulnerabilidades (CCSDS,
2011; 1SO, 2012b).

Observa-se que o RDC-Arq deve registrar todos os incidentes e reporta-los a administracdo para que
possa tomar providéncias. Logo, os procedimentos de seguranga da informacgao precisam ser definidos
na politica de preservagdo para que haja uma sistematica de identificagdo, registro, comunicagao e
solucdo dos problemas.

E elementar a ado¢do de ferramentas que protejam e garantam a manutenc¢do dos documentos
digitais. Com isso, serd possivel prever os danos e reduzir os riscos dos efeitos naturais (preservagao
prospectiva) ou reparar/restaurar os documentos danificados (preservagio retrospectiva) (Mardero
Arellano, 2004).

Logo, o RDC-Arqg deve informar a administracdo sobre as perdas de dados e o respectivo processo de
recuperagao executado; além dos riscos potenciais. Com isso, sera possivel identificar as origens das
falhas e reparar as vulnerabilidades em nivel de hardware, software, suportes e procedimentos.
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3.1.4. Atualizagoes de segurancga

Além de manter plataformas de hardware e software adequadas, surge a necessidade do RDC-Arq
registrar a disponibilidade de novas atualizagbes de seguranga, com base na avaliagdo do
risco/beneficio. Isso protege a integridade dos objetos armazenados, e evita alteragdes ou exclusGes
ndo autorizadas. Tal requisito pode ser evidenciado por meio do registro de riscos, evidéncia de
processos de atualizagcdo, e documentacdo relacionada a atualiza¢des instaladas. As decisdes para
aplicar atualizagbes de seguranca sdo resultado da avaliagdo do risco/beneficio. Cada atualizagdo de
seguranca, automatica ou manual, considerada necessaria, deve ser documentada apds ser concluida.
Ressalta-se que as atualizacGes de seguranca ndo se limitam ao nivel de software (CCSDS, 2011; ISO,
2012b).

As atualizagcbes de seguranca em um RDC-Arq devem comportar as plataformas de hardware e
software, os suportes, os manuais de procedimentos e o treinamento/capacitacdo dos colaboradores.
Ou seja, deve-se olhar para toda e qualquer vulnerabilidade em potencial, e mitiga-la, vislumbrando a
manutenc¢do de um ambiente favoravel a preservacao de longo prazo.

Destaca-se que 0s riscos e ameacas nao se limitam por fronteiras geograficas, linguisticas, politicas ou
outras. Conforme a informacdo digital se expande, especialmente via Internet, hda um aumento
progressivo das ameacas e dos ataques a seguranga da informacdo digital. Consequentemente, isso
promove o crescimento das estratégias de seguranca da informacdo (Pereira, 2005).

Para impedir a dissolugdo dos principios arquivisticos é preciso que a elaboracdo dos softwares conte
com a participagao de arquivistas. Assim, evita-se que se percam os vinculos da documentagdo com os
principios da proveniéncia e da organicidade. Durante o desenvolvimento dos softwares podem ser
levantadas questdes relativas a padronizagdo internacional dos procedimentos arquivisticos. Assim, o
uso de softwares adequados para os documentos de arquivo, facilita os processos de tomada de
decisdo, bem como, evita que a memdaria documental da sociedade seja perdida, corroborando assim,
com a pesquisa histérica (Bellotto, 2006).

Cabe ao RDC-Arq evitar as alteragdes e exclusdes de conteldos ndo autorizadas. Além disso, deve
realizar atualizagdes de seguran¢a em sua infraestrutura tecnoldgica para minimizar os riscos. Para
tanto, é preciso considerar a seguranca em todo o ciclo de vida dos documentos, e manter assim, uma
cadeia de custddia ininterrupta que garanta a manutenc¢do da autenticidade desde a produc¢do até a
preservagao e o acesso.

3.1.5. Atualizacao de hardware e midias de armazenamento

E elementar que o RDC-Arq defina processos para atualizar as midias de armazenamento e o hardware.
Isso assegura que os dados ndo serdo perdidos quando houver falha em ambos os meios de
comunicagdo, ou quando o suporte ao hardware ndo puder mais ser usado para acessar os dados. Tal
procedimento pode ser evidenciado por: documentacdo dos processos de migracdo; politicas
relacionadas ao suporte (manutencgdo e substituicdo) de hardware; e documentagdo de ciclos de vida
de suporte esperados do fabricante de hardware (CCSDS, 2011; ISO, 2012b).

Portanto, o RDC-Arq deve ter estimativas da velocidade de acesso e a quantidade de informacgdes para
cada tipo de midia de armazenamento. Da mesma forma, devera ter estimativas de vida util confidvel
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das midias de armazenamento, e estimar o tempo necessario para a migracao ou refrescamento. Além
disso, deve-se considerar a obsolescéncia em todos os componentes de hardware dentro do sistema
como potenciais eventos para proceder a migragao (CCSDS, 2011; I1SO, 2012b).

A migracdo de suporte é uma alternativa para garantir que os documentos digitais ndo sejam perdidos
fisicamente, o que acarreta em sua perda definitiva. Logo, pode se optar por dois caminhos: migrar os
documentos de uma midia obsoleta para uma atual; ou migrar os documentos de uma midia que
apresenta sinais de deteriorag¢do para uma midia da mesma natureza, porém nova.

Os suportes de informagdo necessitam de cuidados para prolongar a sua vida util. Assim, surge a
necessidade de manter temperatura e umidade constantes, pois as alteracdes podem afetar
definitivamente sua estrutura (Jesus & Kafure, 2010). Além da questdo da temperatura e da umidade
ha outras variaveis que tém influéncia direta sobre a durabilidade e a confiabilidade das midias, dentre
elas, o tempo de uso, a qualidade do material, os campos magnéticos, a manipulacao e a poluicdo do
local (Innarelli, 2012).

Tado logo, observa-se a importancia de estabelecer uma tabela de confiabilidade para determinar o
tempo de uso das midias. Isso auxiliard no gerenciamento de riscos a fim de evitar a perda de
documentos digitais, visto que essa tabela fornece informacdes sobre quando substituir uma midia
antes que sua confiabilidade seja comprometida. A confiabilidade dos suportes é primordial, pois, a
perda de documentos digitais € invisivel e de dificil identificagdo (Innarelli, 2009).

Portanto, compete ao RDC-Arq manter um processo de migracao das midias de armazenamento com
base no monitoramento e avaliacdo das estimativas de vida util e conservacao fisica. Ressalta-se que
no longo prazo, ha maior dificuldade em se obter suporte aos componentes de hardware, o que
aumenta a responsabilidade do RDC-Arq em buscar alternativas para ndao depender de tecnologias
especificas.

3.1.6. Processos criticos indispensaveis

Compete ao RDC-Arq identificar e documentar os processos criticos que afetam sua capacidade de
cumprir as responsabilidades obrigatdrias, além de examinar e testar quaisquer alteragdes aos
processos. Tal procedimento pode ser evidenciado pela matriz de rastreabilidade entre os processos
e os requisitos obrigatdrios. Dentre estes processos criticos, incluem-se o gerenciamento de dados, o
acesso, 0 armazenamento arquivistico, a admissdao, e os demais processos de seguranga. Ja a
rastreabilidade torna possivel compreender os processos necessarios para atender cada uma das
responsabilidades obrigatdrias preconizadas pelo OAIS (CCSDS, 2011; ISO, 2012b).

Conforme o modelo OAIS, um RDC tem responsabilidades obrigatdrias, dentre elas: negociar e aceitar
informagdes junto ao produtor; obter o controle das informacg&es e possibilitar sua preservagao em
longo prazo; definir a comunidade designada bem como sua respectiva base de conhecimento;
garantir que a comunidade designada seja capaz de compreender as informacgGes preservadas sem a
necessidade de recursos especiais ou auxilio dos produtores; seguir politicas e procedimentos para
assegurar que as informagdes sao preservadas de forma confidvel; disponibilizar as informacgdes a
comunidade designada com garantia de autenticidade (ABNT/NBR, 2007; CCSDS, 2012; ISO, 2012a).
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O RDC-Arqg deve controlar todos os processos criticos que podem afetar suas responsabilidades
obrigatédrias, de modo que seja possivel compreender as necessidades destes fluxos de informacao.
Assim, é possivel manter uma revisdo em busca da melhoria continua destes procedimentos
entendidos como essenciais.

Ressalta-se a pertinéncia de um estudo sobre a confiabilidade, entendida como fundamental para
determinar o risco de falha, a vida util, a durabilidade, o desempenho, a necessidade de manutengao
e as condicOes ideais de operacdo. Tal afirmacdo se estende ao sistema de arquivos como um todo
(Innarelli, 2009). As plataformas de hardware e software, os suportes de informagdo, os formatos de
arquivo e os procedimentos adotados pelo RDC-Arq devem ser confidveis. Para tanto, é preciso definir
rotinas de avaliagcdo do sistema de arquivos nas politicas de preservacao.

Além de identificar os processos criticos, é essencial ao RDC-Arq ter um processo de gestdo da
mudanca documentado, que identifique as alteracdes que afetam potencialmente a capacidade de
cumprir suas responsabilidades obrigatdrias. Com isso é possivel especificar os processos atuais e os
processos aplicados anteriormente ao acervo. Tal procedimento pode ser evidenciado pela
documentacdo sobre a avaliacdo do risco associado ao processo de alteracdo, e sobre a analise do
impacto esperado no processo de mudanca (CCSDS, 2011; 1SO, 2012b).

Dentre estes processos de mudancga, incluem-se o gerenciamento de dados, o acesso, o
armazenamento arquivistico, a admissao, e os demais processos de seguranca. Logo, devem-se saber,
essencialmente, quais e quando as mudancas foram realizadas. J4 a rastreabilidade torna possivel
compreender como sdo efetuadas as alteragdes no sistema. Com esse registro é possivel reverter
alteracdes ou pelo menos documenta-las (CCSDS, 2011; 1SO, 2012b).

O RDC-Arqg devera ter especificagdes sobre os processos aplicados ao acervo relacionados as mudangas
em seus processos criticos. Dessa forma, é possivel compreender como as mudangas foram efetuadas
no sistema, e consequentemente, usa-las como meio de aprendizado. Caso seja necessario, sera
possivel reverter agdes que comprometam as atividades do RDC-Arq.

Em carater complementar a gestdao de processos criticos, o RDC-Arq deve manter um processo para
testar e avaliar os efeitos de tais mudancas. Isso contribui para proteger a integridade dos processos
criticos a fim atender aos requisitos obrigatdrios do OAIS. Tal procedimento pode ser evidenciado por:
documentacdo dos procedimentos de teste; documentagdo que comprove alteragdes realizadas com
base nos testes anteriores; e analise do impacto de uma mudanga de processo (CCSDS, 2011; ISO,
2012b).

Dessa forma, as alteragdes criticas nos sistemas devem ser testadas previamente e separadamente.
Apds as alteragdes, os sistemas devem ser monitorados para identificar possivel comportamento
inesperado e inaceitavel. Caso tal comportamento seja descoberto, as mudancas devem ser revertidas.
Tal procedimento consiste em executar testes de todo o sistema ou em unidades (CCSDS, 2011; ISO,
2012b).

Cabe ao RDC-Arq avaliar as mudangas em seus processos criticos relacionados as fun¢des primordiais
gue executa, em especial, as responsabilidades obrigatdrias a cumprir. Assim, as alteracGes em pontos
criticos (admissdo, armazenamento, gestdo de dados, acesso e seguranca) devem ser testadas antes
de sua implementacdo, apds implementar, devem ser monitoradas e caso seja necessario, revertidas.
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3.2. Gerenciamento de copias dos objetos digitais

Cabe ao RDC-Arq gerir o nUmero e a localizagdo das cdpias de todos os objetos digitais, para que possa
fornecer copias auténticas. Tal procedimento pode ser evidenciado por: testes de recuperacado
aleatdria; validacdo da existéncia de objeto para cada local registado; validacao de um local registrado
para cada objeto no sistema de armazenamento; e verificacdo da informacdo de proveniéncia e fixidez.
Dessa forma, o RDC-Arg pode ter politicas de preservacdo especificas para diferentes classes de
objetos, motivadas pelo seu produtor, tipo de informacdo custodiada, ou valor (CCSDS, 2011; ISO,
2012b).

Igualmente, pode manter quantidades diferentes de cdpias para cada classe, assim como requisitos de
identificacdo adicionais, caso seja necessario usar as copias alternativas para substituicdo. Ademais,
devera indicar a localizacdo dos objetos com precisao, seja no nivel fisico, na midia de armazenamento,
no sistema ou em um subsistema. As informacgdes de proveniéncia devem estar atualizadas a fim de
controlar a cadeia de custddia e garantir que o RDC-Arq fornece cdpias auténticas de seus objetos
(CCSDS, 2011; IS0, 2012b).

Portanto, o RDC-Arq deve gerir seus backups, de modo que consiga localizar as copias de seguranca de
todos os objetos digitais custodiados. E essencial que essa localizagdo seja descrita com elevado grau
de precisdo, considerando a localizacdo fisica e o0 armazenamento ldgico, seja na midia, nos sistemas
ou nos subsistemas.

3.2.1. Sincronizacao de copias

Ao implementar uma rotina de backup, o RDC-Arq precisa de mecanismos para garantir que todas as
copias dos objetos digitais estdo sincronizadas. Isso assegura que as cdpias multiplas de um objeto
digital permanecem idénticas, em tempo aceitdvel conforme estabelecido pelo RDC-Arqg; e que uma
copia pode ser utilizada para substituir a versdao do objeto corrompido (CCSDS, 2011; I1SO, 2012b).

Tal procedimento pode ser evidenciado por: fluxos de trabalho de sincronizacao; analise do tempo que
o sistema requer para sincronizar as cdpias; e procedimentos documentados sobre os processos de
sincronizagdo. O plano para recuperacao de desastres deve abordar o que fazer se um desastre e uma
atualizagdo coincidirem. Os mecanismos para sincronizar as copias devem ser capazes de detectar a
corrupgdo dos bits, bem como, verificar a fixidez antes de realizar a sincronizagdo (CCSDS, 2011; ISO,
2012b).

Dessa forma, o RDC-Arq poderda recuperar-se de eventuais desastres, sendo capaz de restaurar os
sistemas e a documentacdo. Com uma sistematica de backup adequada é possivel manter cdopias
auténticas, as quais podem substituir os originais em caso de perda ou corrup¢do de dados.

Compete a politica de contingéncia abordar os riscos iminentes a documentacdo digital, e assim,
definir a periodicidade para realizar as réplicas, o nivel de seguranca e a método de recuperacdo caso
ocorra algum problema inesperado (Innarelli, 2009). Ressalta-se a importancia de que o backup
contemple o sistema abrangente: o sistema operacional, os aplicativos e os documentos digitais. Logo,
o sistema abrangente deve ser tdo seguro quanto a ultima versao do backup, de modo que possa ser
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recuperado de forma 4gil. As cdpias de seguranga antigas devem ser adequadamente eliminadas,
conforme definido das politicas de preservagao (Interpares, 2007b).

Sendo assim, o RDC-Arq deve possuir cdpias sincronizadas de todos os objetos digitais caso seja
necessario executar o plano para recuperagdo de desastres. Isso garante a protegdo do acervo contra
sinistros e corrupgdes de dados, da mesma forma, é preciso identificar e reparar os dados corrompidos
para que estes ndo sejam indevidamente sincronizados na forma de cépias de backup, ocasionando
um grave erro no sistema.

Ademais, é preciso definir uma politica de controle de backup, a fim de gerir a quantidade adequada
de cdpias de seguranca, e assim, eliminar sistematicamente as versdes antigas. Com isso, otimiza-se o
armazenamento ldgico, minimizam-se os custos relacionados, bem como, reduz-se o “lixo digital”.

4. Gestao do risco de segurancga

A gestdo do risco de seguranca auxilia o RDC-Arg a manter uma analise sistemdtica em relacdo a dados,
sistemas, pessoal, planta fisica e seguranca. Dessa forma, é possivel determinar funcoes,
responsabilidades e autoriza¢Ges relacionadas a implementagdo de mudancgas no sistema, além de ter
um plano para preparo e recuperacao de desastres.

Ha de se ressaltar que perdas significativas tém ocorrido devido aos desastres naturais em grande
escala, ataques cibernéticos, incéndios, dentre outros. Logo, percebe-se a vulnerabilidade de arquivos,
bibliotecas e demais custodiadores da informacdo. Para minimizar tais riscos, tem-se implementado
estratégias colaborativas para desenvolver novos modelos orientados a preservacao digital, e assim,
salvaguardar a informacdo em longo prazo (Souza, Oliveira, D’avila & Chaves, 2012).

4.1. Fatores de risco da seguranga

Cabe ao RDC-Arq manter evidéncias da andlise sistematica dos seus fatores de risco da seguranga
associada a dados, sistemas, pessoal e instalacGes fisicas. Isso garante um servico ininterrupto a
comunidade designada, de modo que torna possivel avaliar os riscos regularmente e manter a
seguranca adequada, conforme os niveis de servigos contratados (CCSDS, 2011; I1SO, 2012b).

Neste sentido, é preciso definir sistemas de prote¢do contra incéndios, detecgao de inundag¢des, meios
para avaliar a equipe, os procedimentos de gestdo, os recursos, bem como a prestagdo de servigos. O
treinamento interno e a avaliagdo externa devem ser realizados para mensurar a qualidade dos
servigos e sua pertinéncia em relagdo a comunidade atendida. Ja a realizagao periddica de auditorias
financeiras, devem averiguar questdes éticas, as praticas juridicas e a manutencdo de recursos
operacionais necessarios, incluindo a perda de receita. Outra questdo pertinente é o direito de
propriedade intelectual, o qual deve ser revisado constantemente (CCSDS, 2011; I1SO, 2012b).

O RDC-Arq pode utilizar normas como a ISO/IEC 27000:2018 Information technology — Security
techniques — Information security management systems — Overview and vocabulary. Com isso, é
possivel elevar os niveis de seguran¢a da informacao da organizagdo como um todo.

75


http://prisma.com/

PRISMA.COM n.° 41 ISSN: 1646 - 3153

Esta norma consiste em um padrao aplicavel a todos os tipos e tamanhos de organizacdes, de modo
que fornece um modelo para configuracao e operagao de um sistema de gerenciamento. Tal modelo
incorpora caracteristicas que os especialistas definiram em consenso, como, o estado da arte
internacional. Dessa forma, as organizacdes podem desenvolver e implementar uma estrutura para
gerenciar a seguranca de seus ativos informacionais, incluindo informacgdes financeiras, propriedade
intelectual, detalhes dos funcionarios, e ainda, informagdes confiadas a eles por clientes ou terceiros
(ISO/IEC, 2018).

Além disso, é pertinente ter consciéncia das principais ameacas que circundam o ambiente de
preservacdo. Logo, a avaliacdo de riscos pode ser realizada com o auxilio de ferramentas como o Digital
Repository Audit Method Based On Risk Assessment (DRAMBORA), que permite a organizagao realizar
um autodiagnostico das ac¢des proferidas em torno do RDC-Arq.

O padrao DRAMBORA consiste em uma ferramenta de auditoria interna para repositdrios digitais.
Logo, fornece aos administradores de repositdrios um meio de avaliar a capacidade, identificar
vulnerabilidades, e reconhecer os pontos fortes. Posteriormente, é possivel mensurar os riscos para
definir e implementar medidas para mitigd-los. Além de riscos tecnoldgicos ha também riscos no
ambiente organizacional, por vezes ligados as pessoas e com fatores externos. Dessa forma, tanto o
repositério, quanto a organizacdo como um todo, podem se beneficiar das técnicas de andlise e gestao
de riscos para apoiar a administracdo geral e as acdes de preservacdo digital (DCC/DCP, 2007).

Compete ao RDC-Arg manter uma analise continua dos riscos relacionados tanto ao ambiente de
preservacgdo, quanto ao ambiente organizacional como um todo. Da mesma forma, a analise de riscos
deve compreender a seguranca fisica e légica dos dados, bem como, a sua relacdo com os sistemas, as
pessoas e as instalagdes. Normas como a ISO/IEC 27000:2018 podem elevar a seguranga do ambiente
organizacional, e padrées pertinentes a preservacdo, como o DRAMBORA, permitem identificar e
mensurar o nivel dos riscos que cercam a organizagao, e consequentemente, o RDC-Arg.

4.2. Controles para tratar riscos de seguranca

Compete ao RDC-Arq implementar controles para tratar adequadamente cada um dos riscos de
seguranca identificados para satisfazer as necessidades de seguranga. Tal procedimento pode ser
evidenciado por: um sistema de listas de controle; andlises de riscos; e por controles de deteccdo e
avaliagdo permanente dos riscos (CCSDS, 2011; I1SO, 2012b).

Para tanto, pode-se utilizar a ja citada ISO/IEC 27000:2018, bem como a ISO/IEC 17799:2005
Information technology — Security techniques — Code of practice for information security management.
Isso contribui para o gerenciamento das a¢des de seguranca da informagdo, o que corrobora para
elevar os niveis de confiabilidade do RDC-Arq.

Observa-se que a ISO/IEC 17799:2005 estabelece as diretrizes e os principios gerais para orientar a
implementa¢cdo, manutengdo e melhora dos controles para gerenciamento de seguranca da
informacdo da organizagdo. Seus objetivos e controles devem ser implementados para atender aos
requisitos identificados por uma avaliagdo de risco. Assim, destina-se a ser uma base comum de
orientagdes praticas para o desenvolvimento de padrdes de seguranga organizacionais, bem como,
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praticas efetivas ao gerenciamento de seguranca para ajudar a criar confianca nas atividades
interorganizacionais (ISO/IEC, 2005).

Com isso, é possivel demonstrar que tem-se melhorado os requisitos de seguranca. Logo, o RDC-Arq
também poderd armazenar informagbes sobre ataques a sua seguranca, descrevendo os
procedimentos tomados para possiveis acdes futuras, e para evitar ocorréncias semelhantes. Outra
questdo pertinente é a realizacdo periddica de testes, atualizacbes e revisGes dos planos de
emergéncia (CCSDS, 2011; ISO, 2012b).

Dessa forma, o RDC-Arq podera tratar cada um dos riscos identificados, logo, a combinacdo entre as
normas ISO/IEC 27000:2018 e a ISO/IEC 17799:2005 corrobora para reforcar a seguranca da
informacao, inclusive em ambito organizacional. Ademais, pode-se manter um registro dos problemas
relacionados a ataques para prevenir sua recorréncia e revisar constantemente os planos de
emergéncia.

4.3. Atribuicoes para alterar o sistema

E preciso que o RDC-Arq defina papéis, responsabilidades e autorizacBes relacionadas com a
implementag¢do de mudangas no sistema. Isso assegura que os individuos tém a autoridade e recursos
adequados para implementar alteragdes, além de especificar quais individuos serdo responsaveis pela
implementacdo de determinada mudanca. Tal procedimento pode ser evidenciado por: uso da norma
ISO/IEC 27000:2018; organogramas; documentacdo relativa a autorizages do sistema; e certificacdo
pela norma ISO/IEC 17799:2005. Dessa forma, as autorizagdes justificadas devem definir as permissées
dos individuos, dentre elas, adicionar usuarios, alterar metadados e/ou acessar trilhas de auditoria
(CCSDS, 2011; IS0, 2012b).

Ha de se destacar que somente os individuos autorizados devem ter acesso as configuragGes globais
dos sistemas. Portanto, surge a necessidade de se definir grupos de usudrios com diferentes
permissdes de acesso para modificar as propriedades do RDC-Arqg e demais sistemas organizacionais.

A seguranga da informagdo de um RDC-Arq pode ser observada com relagdo a autenticidade e ao
armazenamento confidvel. A autenticidade é a garantia de que a informacdo estd intacta e que nao
duvidas quanto a sua manipulagdo indevida. Neste sentido, o uso de contas de usuario, a definicdo
das propriedades de acesso, a implementacao de trilhas de auditoria constituem um mecanismo que
registra e identifica as alteracGes proferidas. Além disso, é essencial que o RDC-Arq seja capaz de
restaurar versGes anteriores caso ocorram alteragdes ndo autorizadas (Santos & Flores, 2015b).

Com relagdo a confiabilidade do armazenamento, reitera-se a necessidade de backup do sistema
abrangente, garantindo inclusive, a recupera¢do de todas as informagdes relacionadas aos
documentos digitais custodiados. Assim, os documentos devem ser restaurados de modo a manter sua
relagdo organica e seus metadados, sem que ocorram manipula¢ées nos dados (Santos & Flores,
2015b).

Sendo assim, o RDC-Arq deve atribuir as responsabilidades e recursos para implementar mudangas no
ambiente. Neste sentido, as normas ISO/IEC 27000:2018 e ISO/IEC 17799:2005 podem contribuir,
respectivamente, para tal atribuicdo e posterior certificacdo. Observa-se uma convergéncia entre
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autenticidade e seguranca, na qual mantém um backup para eventual restauracdo, caso o original sofra
manipula¢des ndo autorizadas. Portanto, tanto o RDC-Arq quanto os demais sistemas de informacao
organizacionais devem manter elevados niveis de seguranca, especialmente em relacdo aos direitos
de acesso e configuracdes globais.

4.4. Fatores de risco da segurancga

Compete ao RDC-Arq preparar-se adequadamente para desastres e manter um plano de recuperacao
documentado, que inclua, pelo menos, um backup off-site, ou seja, realizado em local geograficamente
separado do acervo para manter uma cépia de todas as informacdes preservadas, juntamente com o
plano de recuperacdo. Isso garante que as capacidades de backup e restauracao sdo suficientes para
preservacdo continua, bem como para acesso aos sistemas e aos documentos, com interrupgdo
limitada dos servigos (CCSDS, 2011; I1SO, 2012b).

Tal requisito pode ser evidenciado por: conformidade com a norma ISO/IEC 27000:2018; planos de
recuperacao de desastres; comprovante de existéncia de uma cépia de backup off-site de todas as
informacdes; plano de continuidade dos servicos; documentacao definindo as atividades; avaliagdes
geoldgicas, geograficas ou meteoroldgicas sobre o local; e certificagdo da norma ISO/IEC 17799:2005.
O nivel de detalhamento do plano de desastre e os riscos especificos contemplados precisam ser
adequados aos riscos que se sujeita (CCSDS, 2011; ISO, 2012b).

A seguranca da informacao digital ndo se limita ao controle por meio de sistemas informatizados,
senhas e perfis de usudrios com niveis de acesso/restri¢do. Igualmente, o plano de recuperacdo para
desastres deve considerar as diversas varidveis as quais o RDC-Arq estd sujeito. Tal visdo comporta
desde ataques cibernéticos, perpassando furtos, falhas nas plataformas de hardware/software,
incéndios, inundacgdes, entre outros possiveis.

A seguranca dos sistemas deve considerar os aspectos fisicos e légicos, logo, torna-se pertinente
manter testes regulares realizados por auditores externos a organizagdo. Assim é possivel verificar os
niveis de seguranga no que tange a testes de invasao, restauracdo de backups, verificar o estado de
conservacado das estruturas, simular acidentes, testar antivirus e firewalls (Pereira, 2005).

Destaca-se a pertinéncia de um RDC-Arg manter-se off-site, visto que tal técnica minimiza as invasoes
ao acervo custodiado. Sendo assim, disponibilizam-se as cdpias dos AlP’s via plataforma de acesso por
meio do Pacote de Informacgdo para Disseminac¢do (Dissemination Information Package — DIP), o qual
é estruturado em formatos de facil acesso a comunidade designada. Tal estratégia protege os AlIP’s
originais, eleva os niveis de confiabilidade do RDC-Arq na busca pela preservagdo de documentos
auténticos em longo prazo. Da mesma forma, pode-se definir uma rotina de backup off-site, para
assegurar sua confiabilidade.

Para caso de desastre ou falhas na seguranga da informacdo do RDC-Arq, é ideal que os sistemas
informatizados, os documentos e seus respectivos metadados sejam restaurados por meio do backup.
Caso contrario a presuncdo de autenticidade dos documentos arquivisticos digitais sera contestada
(Santos & Flores, 2015b).
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Sendo assim, o RDC-Arq deve manter o backup e uma cépia do plano de recupera¢cdo em um local
seguro, separado do acervo, para garantir a continuidade dos servicos. As normas ISO/IEC 27000:2018
e ISO/IEC 17799:2005 podem contribuir para minimizar os riscos do ambiente de preservacdo, e
inclusive, do ambiente organizacional como um todo. Ademais, o RDC-Arq deve definir claramente o
seu plano de recuperagdo para desastres, considerando todos os riscos aos quais esta sujeito. Assim,
esse plano se tornara mais eficaz, caso seja necessdrio executa-lo.

5. Consideracoes finais

Este estudo realizou uma andlise da infraestrutura de seguranca para gestao de riscos proposta pelo
ACTDR, perpassando assim, questdes como: monitoramento das plataformas de hardware, software
e suportes; sincronizacdo de backup; controle de riscos; e plano de recuperacdo para desastres. Para
tanto, buscou-se contextualizar tais requisitos no ambito da Arquivistica, tendo em vista a
implementacdo de RDC-Arqg’s que seguem o modelo funcional OAIS.

A auditoria proposta para a infraestrutura de seguranca e gestdo de riscos contém os requisitos que
vislumbram a seguranca da informacdo tanto para o RDC-Arqg, quanto para o ambito organizacional.
Essa protecdo é definida para documentos digitais e sistemas informatizados, ou seja, avalia riscos da
infraestrutura e da seguranca da informacao.

Ao monitorar a infraestrutura de hardware/software, bem como os suportes, o RDC-Arq ird minimizar
as vulnerabilidades identificadas. Deste modo, a adog¢do da migracdo de suporte periédica, das
plataformas livres e dos formatos abertos ira minimizar os riscos de obsolescéncia tecnolégica, e
consequente perda da informacdo. Destaca-se que os padrdes abertos sdao o caminho para o RDC-Arq
preservar documentos arquivisticos digitais em longo prazo sem depender de tecnologias ou
fabricantes especificos. Da mesma forma, a constante migracdo de suporte sera entendida como um
pré-requisito para qualquer RDC-Arq.

Manter uma rotina de backup dos documentos digitais e dos sistemas informatizados possibilita a
retomada agil das a¢bes de preservagao digital do exato ponto no qual foram interrompidas. Tal
procedimento agrega confiabilidade ao RDC-Arq, visto que tanto o sistema, quanto os AlP’s serdo
restaurados em seu estado atual, juntamente com os metadados, que conferem autenticidade a
documentacdo. Ressalta-se que o ambiente para armazenamento do backup deve possuir seguranga
igual ou superior ao da documentacao original.

Ademais, a pertinéncia do backup também pode ser evidenciada nos casos de corrupcao de dados.
Logo, surge a necessidade de manter um sistema de verificacdo da integridade, bem como uma trilha
de auditoria para identificar todas as alteragdes proferidas sobre os documentos e as configuragdes
do RDC-Arq. Ao identificar a corrupc¢do de dados, pode-se utilizar a versdo atualizada do backup para
restaurar o documento.

Com as atualiza¢Oes de seguranca é possivel elevar os niveis de confiabilidade do RDC-Arg e minimizar
as vulnerabilidades na infraestrutura, seja com relagdo as tecnologias utilizadas ou a capacita¢do das
pessoas. Igualmente, deve-se atentar para os processos criticos, 0s quais tém impacto direto nas
alteracgOes relacionadas com: admissao, armazenamento arquivistico, gerenciamento de dados, acesso
e demais processos de seguranga da informagdo. Portanto, devem-se avaliar tais impactos a fim de
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comprovar a eficacia das atualizacdes, de modo que o RDC-Arg possa cumprir com as
responsabilidades obrigatdrias preconizadas pelo modelo OAIS.

Além das plataformas e dos suportes de informacdo, deve-se atentar para a seguranca das
configuragdes globais dos sistemas. A autenticidade dos documentos digitais também dependera das
propriedades de acesso que cada grupo de usudrios possuir, visto que devera haver um responsavel
pela administragdo do RDC-Arg, com direitos de acesso superiores aos demais colaboradores da
organizagao. Dessa forma, um sistema confiavel deve limitar as alteragdes permitidas pelos individuos,
para assegurar a autenticidade dos documentos custodiados.

Observa-se a necessidade do RDC-Arg ter um gerenciamento dos riscos aos quais estd sujeito, para
identificar e mensurar as suas vulnerabilidades, e posteriormente, implementar mecanismos de
seguranca para mitiga-las. Para tanto, pode-se utilizar o DRAMBORA, de modo a realizar auditorias
interna a fim de comprovar os niveis de seguranca. Paralelamente a isso, as normas ISO/IEC
17799:2005 e ISO/IEC 27000:2018 contribuem para melhoria da seguranca da informacdo
organizacional como um todo.

Cabe ao RDC-Arq ter um plano para recuperacdao de desastres, com cépia documentada em local
separado da documentacdo original. Esse plano garante a continuidade dos servicos de preservacao
digital, visto que descreve como proceder a restauracdo dos backups de sistemas e de documentos
digitais.

Por fim, ressalta-se que os constantes avancos do conhecimento em preservacao digital despertam a
atencdo para o uso de normas e padrdes. Logo, as acdes para preservar documentos digitais auténticos
em longo prazo devem ser respaldadas em uma abordagem sistémica, que considera normas e
padrées como, por exemplo: a ISO 14721:2012, a I1SO 16363:2012, a ISO/IEC 17799:2005, a ISO/IEC
27000:2018 e o DRAMBORA. Sendo assim, o presente estudo contribui para expandir o conhecimento
em relagcdo a seguranca da informacdo nos RDC-Arq’s em conformidade com o OAIS, bem como
desperta a necessidade de se desenvolver uma “preservagdo digital sistémica”. Ademais, os
conhecimentos referentes aos “documentos arquivisticos digitais” podem ser generalizados para os
demais tipos de informacao digital, desde que sejam respeitadas as suas especificidades.
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